Modul Diskrete Mathematik WiSe 2011/12

Ergénzungsskript zum Kapitel 4.2. Hinweis: Dieses Manuskript ist nur versténdlich und von Nutzen fiir Personen,
die regelmiifig und aktiv die zugehorige Vorlesung besuchen (also nicht nur korperlich anwesend sind), und es
wurde auch nur fiir diesen Horerkreis geschrieben. Es erhebt keinen Anspruch auf Vollsténdigkeit, Fehler sind zwar
argerlich, aber leider nicht auszuschlielen!

4 Kryptographie

2 Public-Key—Kryptographie

Wir stellen zunéchst eine Methode vor, die in der Schule behandelt werden kann, aber nur fiir Nichtma-
thematiker nicht leicht zu knacken ist.

Beispiel: Eine Nachricht m € {1,2,...,342} an F wird mit Hilfe des offiziell bekannten Zahlenpaars
(n = 343,e = 109) folgendermaflen verschliisselt:

¢:= (e-m)modn = (109 - m) mod 343

Die Rechnung ergibt den Geheimtext ¢ = 50.

Wie entschliisselt der Empfénger E diese Nachricht? Er besitzt den geheimen, nur ihm bekannten Schliissel
d = 107 und rechnet einfach

m = (d - ¢)modn = (107 - 50) mod 343 = 205

Wir machen die Probe: Die Nachricht m = 205 wird in der Tat zu ¢ = (109 - 205) mod 343 = 50
verschliisselt.

Zur Anwendung dieses Algorithmus hat sich E zwei Zahlen e,n € N mit ggT (e,n) = 1 ausgesucht. Die
Verschliisselung geschieht durch den 6ffentlichen Algorithmus f(z) := (e - ) mod n. Damit verschiedene
Nachrichten unterschiedlich chiffriert werden, muss f injektiv sein. Dies ist durch die Voraussetzung der
Teilerfremdheit von e und n gewéhrleistet. Der von E 6ffentlich bekannt gemachte Schliissel besteht aus
dem Zahlenpaar (n,e).

(Wie) kann ein Angreifer A, der zwar ¢, n und e, aber nicht d kennt, an die geheime Originalnachricht m
gelangen?

Um m aus 50 = (109 - m) mod 343 bestimmen zu konnen, muss er ein a € N finden mit

.343 4 50
109-m = - 343 + 50 < m:%e{l,z...,&ﬁ}

Selbst bei den relativ kleinen Zahlen im Beispiel ist dies eine ziemlich langwierige Angelegenheit. Wenn
ein Angreifer A allerdings in der Lage ist, aus dem o6ffentlichen Schliissel (n,e) den geheimen Schliissel d
zu berechnen, kann er den Code knacken.

Wie hiingt d mit dem &ffentlichen Zahlenpaar (n,e) zusammen? Kann man eventuell auf einfache Weise
aus den bekannten Zahlen das unbekannte d herleiten?
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Wir halten fest:
— Verschliisseln bedeutet ¢ = (e - m)modn <= me=an+c¢ <= c=, me

— Entschliisseln bedeutet m = (¢-d)modn <= ecd=pn+m < m=,cd

= m=, (me)d <= 1=, ed.

Fazit: Man kann entschliisseln, falls man d € Z kennt mit ed =, 1.
Als néchstes geben wir ein Verfahren zur Berechnung von d an. Hierzu benétigt man den euklidischen

Algorithmus und das Lemma von Bézout.

Satz 4.2.1 (Lemma von Bézout, siehe auch Beutelspacher 5.3.3, Seite 69)
Seien a,b € Z mit g¢T (a,b) =t = 3Jd',b/ € Z mit d'a+ Vb=t

Beweisidee: Berechne zunichst ggT (a,b) = t mit Hilfe des euklidischen Algorithmus und bestimme
dann , riickwirts“ a’ und bv'.

Wir verzichten auf die Durchfithrung des Beweises und machen uns seine Vorgehensweise lediglich an
unserem Zahlenbeispiel klar.

Beispiel: Sei a = 343 und b = 109. Der euklidische Algorithmus liefert

343 = 3-1094 16
109 = 6-16+13
16 = 1-1343
13 = 4-3+1

Berechnung von ¢’ und ': 1 = 13-4-3 = 13—-4-(16 —1-13)
—4-16+5-13 = —4-16+5- (109 — 6 - 16)
= 5.-109-34-16 = 5-109 — 34 - (343 — 3 - 109)
= —34-3434+107-109 = d'a+ Vb

Aus der letzten Gleichung folgt 107 - 109 = 34 - 343 +1 <= 107 - 109 =343 1.

Fazit: Zur Anwendung dieses Algorithmus besorge man sich zwei nicht zu kleine teilerfremde Zahlen n
und e, bestimme d wie oben und hoffe, dass keiner der Beteiligten das Lemma von Bézout kennt.

Ein sichereres Verfahren, der sogenannte RSA-Algorithmus, benutzt statt m — (me) mod n die Rechnung
m — m®modn. Um seine Arbeitsweise zu verstehen, beginnen wir mit einigen vorbereitenden Aussagen.

Def 4.2.1 Die Abbildung ¢ : N — N mit ¢(n):=|{1 <k <n|ggT (k,n) =1} heifit
Eulersche ¢ — Funktion.

©(n) z&hlt alle natiirliche Zahlen kleiner als n, die teilerfremd zu n sind.

Beispiel: (1) =1=¢(2), ¢(10)=1{1,3,7,9}| =4, ¢(243) =162.

Finige Eigenschaften dieser Funktion fasst der néchste Satz zusammen.
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Satz 4.2.2 Seien p und g verschiedene Primzahlen. Dann gelten
(1) ¢(p) =p—1 (2) 9(®*) = plp— 1) (3) ¢(pg) = (p — 1)(g — 1)

Beweis (1) o(p) =[{1,2,...,p—1}[=p—1

(2) Samtliche Teiler von p? sind auBer 1 die Zahlen p, 2p, 3p, ..., p-p. Damit ist ¢(p?) = p> —p = p(p—1).
(3) Fiir jedes = € {1,2,...,pq} mit geT (x,pq) = a # 1 gilt a | z und a | pg. Weil p und ¢ Primzahlen
sind, gilt a | pg = a|p V a|q = a€{p,q}, also ist = ein Vielfaches von p oder von ¢, d.h.,
x€4{p,2p,...,qp,q,2q,...(p — 1)q}, einer Menge mit ¢ + p — 1 vielen Elementen.

= opg) =pg—(q+p—1) = pg—q—p+1 = (p—1)(g—1) = ¢(p)e(q).

Satz 4.2.3  (Kleiner Satz von Fermat)
Fiir jede Primzahl p und jedes m € N gilt mPmodp =m modp bzw. p|(mP —m).

Beweis: Wir fithren eine Induktion nach m durch, wobei der Induktionsanfang m = 1 trivialerweise gilt.

Induktionsannahme: Fiir ein m € N sei mP = a - p + m.

Induktionsbehauptung: Fir m + 1 gilt (m+1)P =6-p+ (m+ 1). Beweis: Es ist
(m+1)P = zp: <p>mp” = mp+§ <p>mp” +1
=0 VY =
Wir untersuchen die Binomialkoeffizienten (5 ) firve{l,...,p—1}.
Beh.:p | (¥) Bew.: (!) = V!(:fiu)! =n <= pl=n-v-(p-—r)

Weil p eine Primzahl ist, teilt p weder v! noch (p — v)!, also gilt p | n = (ZV’ ) fiir jedes dieser v,
und damit ist S°P7) (P)mP~" ein Vielfaches von p.

Insgesamt folgt mit Hilfe der Induktionsannahme

m+1)P=mP+z-p+l=a-p+m+z-p+1 = (a+z)-p+(m+1).

Der néchste Hilfssatz beschéftigt sich mit Modulorechnung.
Hilfssatz Fiir alle m,r,n € N gilt m"modn = (mmodn)” modn

Beweis: Wir setzen x = mmodn, es gilt also m = an + z mit « € N. Es folgt
m" = (an+z)" =370 _o (D) (an)a¥ = (- )n+a" (In Y.'_j--- wurde n ausgeklammert.)

= m'modn = (an+z) modn = [(---)n + z"] modn = 2" modn = (mmodn)" modn

Analog gelten (a-b) modn = ((amodn)-(bmodn)) modn, (axb) modn = ((amodn)=+(bmodn))modn.

Ausfiihrliches Beispiel:

7mod11 = (7*)°mod1l = (7?mod11)°mod11l = (49mod11)°mod 11
= 55mod1l = (5%-5%)mod11 = ((5°mod11) - (5>mod 11)) mod 11
= ((25mod11)-(125mod 11))mod1l = (3-4)mod11l =1
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Wir beschéftigen uns mit Spezialfillen des kleinen Fermat.
Korollar 1 Sei p eine Primzahl und 1 < m < p. Dann gilt mP~! =, 1.

Beweis: Der kleine Fermat besagt p | (m? —m) mit mP —m =m(mP~1 —1). Es gilt
1<m<p=ptm=p|lmP1-1) =>mPl-l=ap=ml=ap+tl = m'l=1

Beispiel: 1416 = 1417-1 =, 1, also 14% =a-17+1

Korollar 2 Seien m,p wie oben, k € N. Dann gilt mk®@=1) =, L.

Beweis: Wir benutzen zuerst den Hilfssatz und dann Korollar 1:

mFe=D modp = (mp_1 modp)k modp = 1¥modp = 1

Beispiel: 6" mod7 = 637D mod7 = 1

Ab jetzt seien p, g verschiedene Primzahlen.
Korollar 3 Seien m,k € N mit ggT (m,p) =ggT (m, ¢) = 1. Dann gilt m*®=-D-1) = 1 fiir z € {p, ¢}.
Beweis: Fiir © = p wenden wir Korollar 2 auf k' = k(q — 1) an, fiir z = ¢ analog auf ¥’ = k(p — 1).

Beispiel: Fiir p=3, ¢ =17, m =16, k =4 gilt (16*?° = 16%) mod7 = 1

Korollar 4 Seien p,q, m, k wie in Korollar 3. Dann gilt mk@E-1(g-1) =pq L.

Beweis: Nach Korollar 3 ist m—D@1) —q.p+1=8.q+1 = ap=08q = ¢ | o
= ap=('gp=a'pg = mFPTDED = alpg 41

Beispiel: 16*¥* mod 21 = 1

Im néchsten Satz kommt die Eulersche ¢ — Funktion vor, wir erinnern uns an ¢(pg) = (p — 1)(¢ — 1),
falls p und ¢ verschiedene Primzahlen sind.

Satz 4.2.4  (Satz von Euler)
Seien p, g verschiedene Primzahlen, k € N, m € {1,2,...,pg — 1}, n = pq. Dann gilt

mkem+L =
Beweis: 1. Fall: Sei ggT (m,p) = ggT (m,q) = 1. Nach Korollar 4 gilt m*®-1@=1) = 1 hieraus folgt
unmittelbar mFeMW+1 = m.

2. Fall: Sei oBdA ggT (m,p) > 1. Weil p eine Primzahl ist, bedeutet dies p | m. Ferner ist ggT (m, q) = 1,
sonst folgt aus ¢ | m die Ausssage m > pq, ein Widerspruch zur Voraussetzung iiber die GréBenordnung
von m.

Wir wenden Korollar 2 auf m, k' = k(p — 1) und ggT (m,q) =1 an:
(mk«;(n) - mk’(qﬁ)) =1 = qf(mkm_1)

= (pg=n) | (m (mkﬂn) — 1)) = mke()+l _
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249

Beispiel: Wir berechnen mod 65 auf zwei verschiedene Arten:

a) Aus (20 = 64)mod65 = —1 folgt (249 = (26)*. 2) —os (—1)8-2 = 2

b) Wir nutzen aus, dass 65 = 5 - 13 ein Produkt zweier Primzahlen ist:

949 _ 94841 _ 94-12+1 _ 9(5-1)-(13—1)+1 = 19-05 2 .

Jetzt sind wir bereit fiir den RSA — Algorithmus:

e Wiihle (geheim) sehr grofie Primzahlen p und ¢

e Berechne n = pg und ¢(n) = (p—1)(¢—1) (und vertraue darauf, dass eine Faktorisierung von n
wegen der Groe der Primzahlen nicht moglich ist)

Wihle e € N mit ggT (e,(n)) =1  (beispielsweise geeignete Primzahl)

Berechne d € N mit edmod ¢(n) =1  (hier hilft das Lemma von Bézout)

Veroffentliche (n,e)  (und den Algorithmus m +— ¢ = m®modn)

e Halte geheim d  (und natiirlich p, ¢ und ¢(n))

dmodn = m.

Behauptung: Fir m € {1,...,n— 1} und ¢ = (m®modn) gilt ¢
Beweis: Es ist ¢?modn = (m®modn)?modn = m**modn mit ed = kp(n) + 1, also

A modn = MM modn = m.
Der RSA — Algorithmus ist sicher, solange n nicht faktorisiert werden kann, weil dann ¢(n) nicht bestimmt
werden kann, die Kenntnis von ¢(n) aber zur Berechnung des geheimen Schliissels d benotigt wird.

Beispiel: p=3, ¢ =11 = n =33, p(n) =210 = 20, ferner sei e = 13.
Wir bestimmend: 20=1-13+7, 13=1-7T+6, 7=1-6+1.
Damitist 1=7—-1(13—-1-7)=2-7—-13=2(20—13) - 13=2-20—-3-13

Unsere Rechnung hat d = —3 ergeben. Um ein positive Zahl zu erhalten, benutzen wir einen einfachen
Trick:
1=2-20-3-13 =2-20-3-134+20-13-13-20 = —-11-20+17-13

Damit ist d = 17.
Wir veroffentlichen (n = 33,e = 13) und halten geheim d = 17.

Die Verschliisselung von m = 2 ergibt
c=2%mod33 = 2" mod33 = |(2°mod33)?-2°| mod33 = [(~1)*-2%] mod33 = 8
Wir entschliisseln ¢ = 8:
m = 87"mod33 = (2°)" mod33 = 2! mod33 = (2'°-2'1) mod33
(229017 mod 33) - (2" mod 33) ) mod 33
— 1-((2"mod33) - (2mod33)) mod33 = ((2°mod33)” mod33-2) mod33
= (-1)*-2 =2



