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Kapitel 1

Einfiihrung

Dieses Buch entsteht aus den Materialien meines Begleitangebots zu den Vor-
lesungen Lineare Algebra und analytische Geometrie 1& II an der Universitét
Hamburg. Dieses Begleitangebot war Teil eines Projekt zur Verbesserung der
Studieneingangsphase und zielte daher darauf ab, verschiedene grundlegende
Probleme der Studienanféinger in diese Phase abzufedern. Die Kernziele des da-
maligen Begleitangebotes, sowie auch dieses Buches, sind:

Motivation. Die Bereitschaft sich auf eine neue mathematische Sprache
und die damit einher gehende Abstraktion und Prézision einzulassen, soll durch
das Aufzeigen von spannenden Anwendungen erhoht werden. Zum Beispiel ist es
moglich an die in der Schule eingefiihrte Vorstellung vom Abstand eines Punktes
zu einer Geraden anzukniipfen und basierend auf dem allgemeinen Vektorraum-
begriff eine Vielzahl moderner Anwendungen zu erschlieflen.

Math awareness. Die im Rahmen dieser Veranstaltung vorgestellten An-
wendungen stammen iiberwiegend aus unserer Umwelt, sind 'auflermathema-
tische’ Anwendungen. Die daraus abzuleitende Relevanz der Methoden und
Konzepte der linearen Algebra, aber auch der Mathematik im Allgemeinen,
soll ein Fundament fiir die Abschéitzung der Bedeutung der Mathematik in der
Gesellschaft bilden. Sobald die hinter den priisentierten Anwendungen stehen-
den mathematischen Konzepte (Approximation, Codierung, Optimierung,...)
deutlich werden, wird das Auge des Betrachters dahingehend geschérft, dass
nun selbststéindig viele weitere Anwendungen dieser Konzepte erkannt werden
koénnen.

Orientierung und Ubersicht. Die Anwendungen in dieser Vortragsreihe
haben zwar den Fokus stets auf den jeweils gerade aktuellen Themen der Vor-
lesung, dennoch ist an vielen Stellen etwas mehr Mathematik nétig, um die
Anwendung im Detail zu verstehen. Zum Teil kann dieses 'mehr’ durch aus der
Schulmathematik bekannte Inhalte grob abgedeckt werden, héufig muss aber
auch die Tiir zu weiteren Gebieten (z.B. Operations Research, Codierungstheo-
rie, Kryptographie, Graphentheorie, Dynamische Systeme,...) der Mathematik
geoffnet und der dahinter liegende Raum skizziert werden. Ohne jeweils wirklich
tief in unbekanntes Gebiet vorzustoflen, hilft dieser Ausblick hoffentlich dabei
schon sehr frith im Studium eine ungefiihre Vorstellung von der Gréfle und von
Wesensziigen der Mathematik zu bekommen. Es ist beabsichtigt héufig eine
chronologische Dimension mit einzublenden und das Wechselspiel zwischen der
Entstehung von Anwendungen und der Entstehung von Mathematik zu beleuch-
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ten. Dies scheint mir einerseits schon in sich selbst eine wichtige Aufgabe einer
solchen Veranstaltung, andererseits hilft die gewonnene Ubersicht den Studie-
renden hoffentlich auch bei der Ausgestaltung ihres Studienverlaufs.

Verfestigung und Verstindnis Die verschiedenen Anwendungen machen
es erforderlich, die Vorlesungsinhalte immer wieder aus einem verénderten Blick-
winkel zu rekapitulieren. Zum Beispiel werden Datenansammlungen oder Pro-
zesse in Matrizen verwandelt und mit Methoden behandelt, die fiir das Studi-
um linearer Abbildungen erarbeitet wurden. Solche Blickwinkelverinderungen
ermoglichen einen Verstéindniszugewinn, da es einem vielleicht erst beim zwei-
ten oder dritten Blickwinkel gelingen mag einen Zugang und ein Gefiihl fiir die
Sache zu finden. Auflerdem wird bereits behandelter Vorlesungsstoff in einer
leicht verédnderten Form ’wiederholt’” und dadurch in seiner Essenz vermutlich
verfestigt.

Der Aufbau des Buches orientiert sich an einer stereotyptischen zweisemest-
rigen Vorlesung Linearen Algebra und Analytische Geometrie. Die einzelnen
Kapitel tragen Uberschriften, wie sie auch unter den Abschnittsiiberschriften
einer solchen Vorlesung vorkommen diirften. Die einzelnen Unterkapitel sind
dann allerdings mit ihren wahren Inhalten iiberschrieben.

Den Abschluss bildet ein Kaptiel iiber das Wesen der Mathematik. Um gleich
zu sehr hochtrabenden Zielen auf Distanz zu gehen sei gesagt, dass hier lediglich
eine unvollstéindige Ubersicht iiber die mathematische Landkarte geboten wer-
den soll, wie sie die Studierenden der Hamburger Vorlesung in einem Vortrag
am Ende des zweiten Semesters von mir erhalten haben. Die ...

Bezug nehmen, auf Literatur, die insprierend fiir diese Buchidee war: ...
Trend die lineare Algebra zusammen mit einigen Anwendungen zu présentieren
und mathematische Modellierung in der Lehramtsausbildung. Auflerdem ... die
tolle Darstellung von Rousseau et. al.

Evtl dafiir entschuldigen, dass die Anwendungen an einigen Stellen kriege-
risch erscheinen moégen. Durch Zitat dieses von V.I. Arnold: “All mathematics
is divided into three parts...” rechtfertigen? Aber Zitat dann unbedingt relati-
vieren.

Fahrplan fiir Inhalt dieses Buches als 2-SWS Begleitung zu einer Vorlesung
iiber lineare Algebra erstellen.

Bielefeld, den 7. Oktober 2014
— Philip Herrmann



Kapitel 2

Grundlagen

Das Grundlagenkapitel einer Vorlesung iiber Lineare Algebra dient in der Regel
als Einstiegskapitel in das Mathematikstudium. Einem kurzen Abriss von Aus-
sagenlogik und mengentheoretischen Grundlagen, folgt eine Einfithrung in ers-
te mathematische Strukturen, wie Gruppen, Ringe, Kérper oder Vektorrdaume.
Spezialfiille dieser Strukturen sind dem Studienanfinger aus der Schulzeit be-
reits vertraut und es ist hochst erfreulich, dass das Wiedersehen dieser Struktu-
ren in einem abstrakteren Gewand gleich von tagtédglichen Anwendungen beglei-
tet werden kann, die heute zweifellos auf dem bisherigen Hohepunkt ihrer weiter
steigenden Bedeutung stehen: Kryptologie und Codierungstheorie. Tatséchlich
verbergen sich hinter diesen zwei Namen jeweils ganze eigensténdige mathema-
tische Disziplinen, deren Ziele, Themen und Geschichte in grob zusammengefas-
ster Form in den folgenden zwei Unterkapiteln eingefiihrt werden. Das Hauptau-
genmerk soll allerdings darauf liegen, das Wirken zweier mathematischer Struk-
turen der ersten Semesterwochen in expliziten Anwendungen zu prisentieren.
Im Kryptologie-Kapitel wird hierzu die modulare Arithmetik aufgegriffen, also
das Rechnen in den endlichen Zahlbereichen Z/n. Diese Zahlbereiche stellen
fiir die Studierenden héufig die ersten nicht so geldufigen Reprisentanten der
mathematischen Strukturen Gruppe, Ring und, anhéngig von n, Korper dar.

Im Abschnitt iiber Codierungstheorie stehen Vektorrdume im Mittelpunkt.
Wir beschrénken uns daher nach einer kleinen Einfithrung der generellen Ideen
auf sogenannte lineare Codes und entdecken, wie in diesem Fall viele der grund-
legenden Definitionen der ersten Kapitel einer beliebigen Vorlesung zur linearen
Algebra ein codierungstheoretische Bedeutung erlangen. Auf dieser Grundlage
ist es bereits moglich eine weitreichende Einfithrung in einige Codes zu erar-
beiten. Natiirlich soll auch hier schnell wieder die Anwendung im Vordergrund
stehen.

2.1 Kryptologie

Kryptologie ist die Wissenschaft vom Verborgenen, der Geheimnisse, bestehend
aus den zwei Disziplinen Kryptographie und Kryptoanalyse. Die Kryptographie
beschéftigt sich mit dem Verbergen und Verschliisseln von Kommunikations-
inhalten, sogar manchmal mit dem Verbergen von Kommunikationsfluss iiber-
haupt. Im Gegensatz dazu, geht es in der Kryptoanalyse um das Aufdecken und

7
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Enttarnen von Nachrichten. In diesem Unterkapitel soll ein wenig von der span-
nenden Geschichte der Kryptologie erzéhlt werden, jedenfalls von den Teilen der
Geschichte die heutzutage 6ffentlich bekannt sind. Denn Kryptologie ist bis heu-
te und wohl mehr denn je ein aktives Forschungsgebiet, auf dem ein guter Teil
der Forschung selbst im Verborgenen stattfindet. Eheleute, Firmen, Staaten,... -
viele Mitspieler forschen auf dem Gebiet der Kryptologie und ein Erkenntnisvor-
teil gegeniiber den anderen Mitspielern kann sich zu einem groflen strategischen
Vorteil entwickeln. Dafiir hat die Geschichte riickblickend einige eindrucksvolle
Beispiele hervor gebracht, auf die spéter noch eingegangen werden soll. Es ist
wichtig von vorne herein zu betonen, dass die Kryptologie kein Teilbereich der li-
nearen Algebra ist, nicht einmal per se eine mathematische Disziplin. Allerdings
hat die Mathematik mit den Jahrhunderten einen immer gréfieren Einzug in die
Kunst der Geheimschriften erhalten. Das erklirte Ziel dieses Abschnittes ist es,
die Restklassenringe Z/n durch Anwendungen zu motivieren und dazu eignen
sich die ausgewéhlten kryptographischen Themen sehr gut. Wir wollen diesen
Abschnitt dann auch gleich damit beginnen, die Hauptdarsteller vorzustellen.

Definition 2.1.1. Sei Z/n die Menge der Restklassen beziiglich der auf den
ganzen Zahlen definierten Aquivalenzrelation ~, wobei a,b € Z genau dann
dquivalent im Sinne von ~ sind, wenn die Differenz a — b ein ganzzahliges Viel-
faches von n ist.

Die Differenz zweier ganzer Zahlen ist genau dann ein Vielfaches von n,
wenn die beide Zahlen beim ganzzahligen Teilen durch n den gleichen Rest 7,
mit 0 < r < n, liefern. Auf diese Weise erkennt man, dass ~ eine Partition von Z
in genau n Teilmengen liefert. Mit anderen Worten, die Menge Z/n besteht aus n
Elementen. Die folgenden beiden Lemmata besagen, dass die Aquivalenzrelation
~ mit der iiblichen Ringstruktur (Z, +, -) auf eine gewisse Weise kompatibel ist,
so dass sich Addition und Multiplikation auf die Restklassen iibertragen lassen.

Lemma 2.1.2. Seien [a], [b] € Z/n. Die Zuweisung
[a] + [b] :== [a + )]

ist wohldefiniert und definiert eine Additionsabbildung + : Z/n x Z/n — Z/n.
Mit dieser Definition ist (Z/n,+,[0]) eine abelsche Gruppe.

Beweis. Sofern ein Beweis dieser Aussage nicht in einer begleitenden Vorlesung
niedergeschrieben wurde, ist dieser kurze Beweis eine gute Ubungsaufgabe. [

Lemma 2.1.3. Seien [a], [b] € Z/n. Die Zuweisung
[a] - [0] == [a - b]

ist wohldefiniert und definiert eine Multiplikation - : Z/n X Z/n — Z/n. Mit
dieser Definition ist (Z/n,-,+,[1],[0]) ein kommutativer Ring mit Eins.

Lemma 2.1.4. Die Projektionsabbildung
Z — Z/n,n — [n],

ist ein Ringhomomorphismus.
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Abbildung 2.1: Zahlenkreis zur Visualisierung von Z/n

Beispiel 2.1.5. Rechnen in Z/n
Ausnutzen der Eigenschaft Ringhomomophismus

An dieser Stelle soll zunéichst nicht tiefer auf die allgemeine Theorie der
modularen Arithmetik, des Rechnens in den Ringen Z/n, eingegangen werden;
das werden wir spater erledigen, wenn die Anwendungen dies von uns verlangen.
Stattdessen steigen wir direkt in die Kryptologie ein.

Wie in der Einleitung zu diesem Abschnitt bereits erklirt wurde, behan-
delt die Kryptologie die Untersuchung von Méglichkeiten der nicht-autorisierten
Teilhabe an der Kommunikation zweier Entitdten. Um mathematisch tétig wer-
den zu kénnen, muss die Situation modelliert werden. Dazu verwenden wir das
folgende naive Kommunikationsmodell aus Abbildung REF .1

Abbildung 2.2: Kommunikationsmodell - Kryptographie

In unserem Kommunikationsmodell gibt es einen Sender (’Alice’), der ei-
ne Nachricht iiber einen offenen Kanal an einen Empfinger ('Bob’) schicken
mochte. Die Namen von Sender und Empféinger entsprechen den geldufigen Be-
zeichnungen in der Fachliteratur.

Abbildung 2.3: Kommunikationsmodell - Kryptographie

Beispiele fiir reale Instanzen des in Abbildung 2.3 beschrieben abstrakten
Kommunikationsmodells sind ...

Die Aufgabe der Kryptographie besteht nun darin, die Nachricht von Alice
vor dem Versenden so zu veréndern, dass Bob in der Lage ist die Nachricht
zu lesen, andere Beobachter des Kommunikationskanals aber mdoglichst grofie
Schwierigkeiten? haben, die Originalnachricht von Alice aus der beobachteten
veranderten Nachricht zu rekonstruieren. Dieses Vorhaben erfordert es natiirlich,
dass Bob eine Moglichkeit gegeben ist, sich von den anderen Beobachtern zu
unterscheiden. Der klassische Ansatz erlaubt es Alice und Bob deshalb ein Ge-
heimnis abzusprechen, sozusagen im Voraus und unbeobachtet. Aus verschiede-
nen Griinden ist dieses Eingesténdnis an Alice und Bob allerdings ungliicklich
und die moderne Kryptologie behandelt Verfahren, die auf solche Absprachen
verzichten. So ist es zum Beispiel schlicht nicht realisierbar mit den Millionen
von potentiellen Kommunikationspartnern im Internet jeweils im Voraus schon
ein Geheimnis auszutauschen. Schon die ’alten Romer’ kannten dieses Problem,
wenngleich in einem kleineren Rahmen. Caesar hat deswegen zum Verbreiten
seiner geheimen strategischen Anweisungen mit allen potentiellen Gespréchs-
partnern das gleiche Geheimnis abgesprochen und seine Kommunikationswelt
damit in nur zwei groflere Lager geteilt - Wissende und Unwissende. Zum Ein-
stieg in die Kryptologie bietet die sogenannte Caesar-Verschliisselung eine gute

1Verweis auf Shanons bahnbrechende Arbeit und sein Kommunikationsmodell.
B 2Das hier nicht von einer Unméglichkeit gesprochen wird, hat gute Griinde, wie wir in (den
Uberlegungen zu perfekten Chiffren) sehen werden.
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Gelegenheit, da sich verschiedene Prinzipien und Mechanismen gut anhand ih-
rer sehr schlichten Funktionsweise erldutern lassen. Wir miissen den Romern
allerdings zugute halten, dass Schreiben und Lesen zu jener Zeit weit weniger
verbreitet (und dazu noch erschwerlich) waren und fiir viele Feinde die romische
Schrift wohl schon eine ausreichende Kryptographie darstellt hétte.

Ganz ohne mathematische Formalismen erklért, besteht die Caesar-Verschliisse-
lung darin, jeden Buchstaben der Klartextnachricht durch den Buchstaben zu
ersetzen, der im Alphabet drei Stellen spéter zu finden ist. Wenn man bei diesem
Ersetzungsprozess einen der letzten drei Buchstaben des Alphabets zu ersetzen
hat, dann zéhle man hinter dem letzten Buchstaben des Alphabets wieder mit
dem ersten Buchstaben weiter.

Veranschaulichen kénnte man den Ersetzungsprozess also durch einen Buch-
stabenkreis:

Abbildung 2.4: Kommunikationsmodell - Kryptographie

Grafik zeigt Buchstabenkreis mit Addition 3 und verweist auf Ahnlichkeit zu
ref(Zahlenrad mod n). Bemerkung, dass die Ahnlichkeit kein Zufall ist und in
der folgenden Formalisierung aufgegriffen wird.

Wir wollen diesen Prozess nun etwas formaler fassen. Man mag einwenden,
dass eine Formalisierung bei diesem einfachen Prozess gar nicht hilfreich ist,
da sich alle Einzelheiten auch prézise mit natiirlicher Sprache beschreiben und
verstehen lassen und die alten Romer auch ohne die im folgenden verwendete
Mathematik auskamen. Aber! Unsere Griinde fiir eine mathematisch-formalere
Beschreibung sind vielfiiltig und iiberwiegen:

e Als Kryptograph erlaubt die Formalisierung uns direkt eine grofie Menge
von Verallgemeinerungen der urspriinglichen Caesar-Chiffre,

e als Kryptoanalytiker erlaubt die Formalisierung uns Einsichten in die
Struktur der Caesar-Chiffre und ihrer Verallgemeinerung, welche Voraus-
setzung fiir die Analyse ist und es uns ermdoglicht den Aufwand einer Ana-
lyse abzuschétzen,

e als Studierende der Kryptologie dient uns diese Formalisierung als Aufwarm-
programm fiir den Umgang mit moderen Chiffren, die durchgingig ma-
thematischer Natur sind und sich nur auf diesem Wege erschlielen lassen
und letztlich,

e als Studierende der Linearen Algebra, liefert diese Formalisierung eine
erste Anwendung fiir das Arbeiten mit Z/n und ebnet gleichzeitig den Weg
fiir eine spétere, moderne kryptographische Anwendung von modularer
Arithmetik.

Es sei nebenbei bemerkt, dass die Gegensétzlichkeit der ersten beiden Stich-
punkte der obigen Aufzihlung unsere erste Begegnung mit dem stindigen Wett-
lauf zwischen Kryptographie und Kryptoanalyse ist. Dieser Aspekt hat die Dis-
ziplin seit jeher und bis heute geprigt und ist viel zu spannend um ihn neben
der mathematischen Entdeckungsreise unbeobachtet zu lassen. Wir werden in
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7?7 ein wenig ausfiihrlicher darauf eingehen und dann auch auf einige der vielen
vorziiglichen Biicher zu diesem Thema verweisen.

Nun aber wirklich zuriick zur Caesar-Chiffre und ihrer mathematischen Be-
schreibung! Der Buchstabenkreis aus Abbildung 2.4 legt uns die Analogie mit
dem Zahlenkreis aus Abbildung 2.1, den wir zur Visualisierung der Addition in
Z/n eingefiihrt haben, direkt nahe. Um die beiden Kreise gedanklich iibereinan-
der zu legen betrachten wir Z/26 und ordnen die 26 Buchstaben des Alphabets

Q={A,B,C,...,X,Y,Z}

(also ohne Beachtung von Umlauten oder Grof- und Kleinschreibung) in ihrer
alphabetischen Reihenfolge “der Reihe nach” den Elementen in Z/26 zu. Wir
kénnen hierbei nicht im mathematischen Sinne von einer Anordnung von Z/26
sprechen, was in Ubungsaufgabe 7?7 weiter thematisiert wird. Das soll uns aber
nicht aufhalten und wir definieren einfach explizit eine bijektive Zuordnung
v : Q2 —=7Z/26, durch
A —[0]
B 1]

Zép@

Dann koénnen wir die Caesar-Verschliisselung ebenfalls durch eine mathemati-
sche Abbildung e :  — Q beschreiben, gegeben durch

e(w) = o~ (p(w) + [3).

Die Abbildung e wandelt einen Buchstaben w also in eine Zahl, genauer in ein
Element in Z/26, um, addiert dann [3] und gibt den Buchstaben zuriick, den ¢
der Summe zuordnet. Wenn wir uns die Identifizierung von © und Z/26 durch ¢
fest einprigen und auf eine explizite Unterscheidung im Folgenden zu verzichten
bereit sind, dann ldsst sich e einfach beschreiben als

e:Z/26 — Z/26,w — w + [3].

AuBlerdem wollen wir beschliefien, dass e durch buchstabenweise Anwendung auf
eine Abbildung von Wértern ausgedehnt wird. Caesars, natiirlich verschliisselt
abgelegte, Sicherheitskopie von De Bello Gallico hétte also anstatt von

Gallia est omnes divisa in partes tres
mit den Worten
Jdoold hvw rpghv glylvd 1q sduwhv wuhv

begonnen. Zum Entschliisseln des Geheimtextes benotigt es eine Abbildung d :
7,/26 — 7,/26, mit der Eigenschaft

deridZ/26 (211)

Da es hier um Selbstabbildung endlicher Mengen handelt, ist d zwangslaufig
das Inverse® zu e. Jedenfalls erfiillt die Abbildung d : w — w — [3] genau diese
Forderung und ist offensichtlich Caesars Entschiisselungsfunktion.

3Wie man sich leicht auch fiir allgemeine Bijektionen e iiberlegt, wenn man bereits etwas
Kontakt mit den Begriffen Links- und Rechtsinverses hatte.
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Natiirlich ist die Verschiebung um exakt 3 in der Caesar-Verschliisselung
nicht entscheidend. Aus der Bedingung (2.1.1) folgt nur, dass e eine Bijektion
sein muss. Die 24 anderen sinnvollen Additionen liefern in der gleichen Weise
Verschliisselungen und tatséchlich hat die Addition von [13] in bestimmten Krei-
sen des Internet eine nicht ganz ernst gemeinte Wiedergeburt unter dem Namen
rot-13 gefeiert. Auch komplizierte Polynome liefern Veschliisselungsfunktionen.
Zum Beispiel ist fiir ein multiplikativ invertierbares Element a € Z/26* und ein
beliebiges b € Z/26 die Abbildung

€ap: L/26 = Z/26,w — a-w+b

ebenfalls eine Bijektion, eine sogenannte affine Chiffre. Insgesamt wire die Men-
ge Bij(Z/26) der Bijektionen von Z/26 grof genug fiir viele weitere Herrscher
oder Feldherren, um sich ein fiir alle mal ihre eigene feste Verschliisselungs-
bijektion auszusuchen. Dieses Vorgehen wire natiirlich unsinnig. Wiirde zum
Beispiel eine gewihlte Bijektion einmal in feindliche Hénde fallen, dann wire
automatisch die gesamte Kommunikation, riickwirkend und fortwéahrend, offen-
gelegt. Um mit Anderen verschliisselt zu kommunizieren miisste die Bijektion
den beabsichtigten Empfingern aber bekannt gemacht werden. Das Risiko wire
hoch, dass so mit der Zeit jemand Falsches die richtige Bijektion erfihrt. Moder-
ne kryptographische Verfahren erméglichen es, diese Gefahren zu eliminieren.
Um einen beriithmten Angriff auf derartig aufgebaute Chiffren zu studieren, ho-
len wir kurz etwas aus und diskutieren ein wichtiges Paradigma der jiingeren
Kryptologie - das Kerckhoffs’sche Prinzip.

Definition 2.1.6 (Kerckhoffs Prinzip). Eigentlich drittes Kerckhoffs’sches Prin-
zip? Formulieren

Ein bis zwei Sétze zur Motivation und Geschichte des Prinzips. Der tech-
nische Hintergrund zur Rechtfertigung von Kerckhoffs’ Prinzip ist, dass sich
aus Geréten oder Software, die heutzutage oft massenhaft zur Verschliisselung
eingesetzt werden, die Verschliisselungsmechanismen durch reverse engeneering
sehr genau bestimmen lassen konnten.

Nach dem Kerckhoffs’schen Prinzip kénnen wir bei einer Kryptoanalyse von
Caesars Chiffre zumindest annehmen, dass es sich sicherlich um eine mono-
alphabetische Substitutions-Chiffre auf einem kleinen Alphabet handelt. Fiir
den Einstieg konnen wir sogar mal annehmen, wir wiissten, dass Caesar sei-
ne Nachrichten mit einer Translation verschliisselt, also durch eine Abbildung
ep : Z/26 — 726, die durch die Addition einer uns unbekannten Zahl b gegeben
ist:

ep(w) =w+b.

Dieses b mochten wir gerne bestimmen und nehmen dazu weiter an, dass wir
eine verschliisselte Nachricht Caesars abgefangen haben. Kryptoanalysen die
unter dieser Pramisse stattfinden, nennt man known chiphertext Angriffe*. Mo-
noalphabetische Substitutions-Chiffren wie e; haben die Eigenschaft, dass jeder
Buchstabe w im Klartext die gleiche Haufigkeit hat, wie sein Chiffrat e,(w) im
Geheimtext. Diese Beobachtung liefert den Ansatzpunkt fiir die Haufigkeitsana-
lyse (Entropieanalyse). In einem durchschnittlichen deutschen Text haben die

4In Abgrenzung zu chosen plaintext oder known plaintext Angriffen. In der Praxis kann es
natiirlich nicht-trivial sein, eine ausreichend grofie Menge an Geheimtext zu bekommen.
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Buchstaben unterschiedliche relative Hiufigkeiten und diese charakteristischen
Héufigkeiten zeichnen sich schon bei {iberraschend kurzen Texten ab. So ist
trotz der Fremdworter auf dieser Seite der Buchstabe e der Haufigste - n von m
Buchstaben auf dieser Seite sind ein e. Das macht eine relative Haufigkeit von
n/m. Berechnen wir die relativen Haufigkeiten fiir jeden Buchstabe auf dieser
Seite, so erhalten wir das folgende Diagramm.

Abbildung 2.5: Haufigkeitsverteilung auf Seite 13

Grafik zeigt Haufigkeitsverteilung der Buchstaben auf dieser Seite

Zum Vergleich betrachten wir die relativen Haufigkeiten mit denen aus einem
relativ beliebigen lingeren deutschen Text, zum Beispiel der 77

Abbildung 2.6: Hiufigkeitsverteilung der Referenz

Grafik zeigt Haufigkeitsverteilung der Buchstaben in einem Referenztext

dann sticht schnell ins Auge, dass die beiden Haufigkeitsdiagramme ziemlich
gut iibereinander passen. Wenn wir den folgenden Geheimtext abgefangen haben
und fiir ihn eine Haufigkeitsanalyse durchfiithren, dann ergibt sich das Diagramm
aus Abbildung 2.8.

Abbildung 2.7: Pergament mit einem Translationsgeheimtext

Allein an der Sonderstellung des Buchstaben ?X? in der Haufigkeitsvertei-
lung des Geheimtextes erahnt man schon, dass ?7X? gut das Chiffrat von e sein
konnte. Verschiebt man also entsprechend die Abbildung 2.6 um 5 Stellen und
legt sie dann iiber Abbildung 2.8, so erhélt man eine iiberzeugende Uberein-
stimmung:

Bei dem obigen Angriff brauchte nur ein Buchstabe korrekt zugeordnet wer-
den, um die ganze Verschliisselung zu knacken, da eine Translation schon durch
einen einzigen Funktionswert vollstdndig bestimmt ist. Um die etwas allgemei-
neren, ebenfalls oben erwihnten affinen Chiffren zu knacken, miissten wir also
schon 2 Buchstaben des Geheimtextes korrekt mit ihren Klartextbuchstaben
identifizieren. Entsprechend aufwendiger wird das Knacken von Permutatio-
nen hoheren Grades. Um Angriffe iiber Haufigkeitsanalyse zu vermeiden, be-
nutzt man verschiedene Techniken. Zum einen definiert man Substitutionen
nicht auf Buchstabenebene, sondern auf Blocken von Buchstaben, zum Bei-
spiel auf (Z/26)32. Dadurch haben alle Blécke von 'normalen™ Texten eine

5Bei computergenerierten oder militirischen Texten kénnen jedoch sehr lange gleichartige
Blocke auftauchen, zum Beispiel in den Metadaten von Netzwerkkommunikation.
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Abbildung 2.8: Hiufigkeitsverteilung im Geheimtext

Abbildung 2.9: Vergleich der Héufigkeiten

relative Héufigkeit die sehr nahe an Null liegt. Zum anderen verwendet man
verschiedene Techniken, die verhindern sollen, dass gleiche Klartextblocke an
verschiedenen Textstellen auf gleiche Geheimtextblocke abgebildet werden. So
gibt es zum Beispiel Verfahren, die einen Teil des Kryptogramms des Vorblocks
wieder in den neuen Klartextblock einflielen lassen. Detaillierte Informationen
zu letztgenannten Techniken bekommt man in den entsprechenden Vorlesungen
zur Kryptologie oder durch eine Internetrecherche mit den Schlagworten chi-
pher block chaining (CBC), electronic codebook mode (ECM), cipher feedback
(CFB), counter mode (CTR) und anderen.

Wir wollen den Sprung zu modernen Chiffren nicht vollziehen, ohne dabei
auch ein bisschen auf die spannende Geschichte der Kryptologie einzugehen. Die
Caesar-Chiffre war natiirlich nicht der Anfang der Geheimschriften, wir haben
sie nur deswegen als Einstieg gewéhlt - wie so viele andere einfiihrende Werke
auch - weil sie mathematisch elementar ist und zu unserem Fokus auf modula-
re Arithmetik passt. Die grofie Epoche der manuellen Kryptographie hat viele
weitere Verschliisselungsverfahren hervorgebracht. Jedes davon kommt mit ei-
ner spannenden Geschichte, von denen die das Verfahren erfanden, denen die es
brachen und ihren jeweiligen Beweggriinden. Einige gut erzdhlte Darstellungen
dieser Geschichten findet man zum Beispiel in [?]. Angetrieben durch den ersten
Weltkrieg und den industriellen Fortschritt fand im frithen 20. Jahrhundert ei-
ne Mechanisierung der Kryptographie statt. Die Verfahren zur Verschliisselung
wurden in dieser vergleichsweise kurzen Epoche nicht mehr per Hand durch-
gefiihrt, sondern in zunehmendem Mafle an Maschinen {ibertragen. Beriihmtes-
tes Beispiel fiir eine solche Maschine ist sicherlich die schreibmaschinenéhnli-
che Enigma. Thr und der Geschichte ihrer Kryptoanalyse haben sich zahlreiche
Biicher [?] und Filme [?] gewidmet. Etwas in den 1970er Jahren beginnt die
dritte Epoche der Kryptologie, die Computerbasierte. Mit der Ausbreitung von
computergestiitzter Kommunikation begann der Bedarf danach, eben diese auch
geheim halten zu kénnen. Eine unglaubliche Menge von Algorithmen wurde dazu
erdacht, viele davon haben sich aber schon nach sehr kurzer Zeit als unhaltbar
erwiesen und sind mehr oder weniger cleveren Angriffen zum Opfer gefallen.
Andere Algorithmen galten als sicher genug, solange die Rechenkraft von Com-
putern sich auf einem geringeren Niveau befand und sollten heute nur deswegen
nicht mehr eingesetzt werden, weil alle méglichen Schliissel in vertretbarer Zeit
durchprobiert werden kénnen. Dann gibt es viele Verschliisselungsalgorithmen,
die zwar gegen heutige Rechnermodelle als ausreichend sicher gelten, fiir deren
Sicherheit aber kein Beweis besteht. Man muss bei solchen Aussagen stets im
Hinterkopf haben, dass kryptologische Forschung zu einem groflen Teil selbst
im Verborgenen ablduft. So kommt es auch, dass der RSA-Algorithmus, den
wir im Folgenden genauer besprechen wollen, den Namen seiner vermeintlichen
Erfinder, Rivest, Shamir und Adleman tragt. Denn in den 1990er hat der bri-
tische Geheimdienst GCHQ die Geheimhaltung fiir ein Dokument aufgehoben,
aus dem hervor geht, dass ein Mitarbeiter des GCHQ diesen Algorithmus im
Wesentlichen schon einige Jahre frither erdacht habe. Und so sollte es wenig
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verwundern, wenn die Literatur der kommenden Jahrzehnte iiber unsere heu-
tige Kryptologie spannendere Geschichte zu erzihlen weiss, als die Anekdoten
aktueller Fachliteratur hergeben kénnen.

Symmetrische und Asymmetrische Kryptosysteme

Bevor wir uns nun aber dem gerade erwidhnten RSA-Kryptosystem zuwenden,
miissen wir Rolle von Schliisseln noch néher beleuchten, die wir bisher wei-
testgehend ausgeblendet haben. In (2.1.1) und den umliegenden Betrachtungen
haben wir Kryptosysteme als Paare (e,d) von Abbildungen betrachtet, wobei
die Verschliisselungsabbildung e : M — C (encryption) von einem Klartext-
Alphabet M in ein Geheimtextalphabet C' abbildet. Die Entschliisselungsab-
bildung d : C — M (decryption) invertiert die Abbildung e einseitig, was
ja gerade der Inhalt der Forderung (2.1.1) war: Wendet man zuerst die Ver-
schliisselung e an und dann die Entschliisselung d, dann soll der urspriingliche
Klartextbuchstabe wieder zum Vorschein kommen. Bei unserer Untersuchung
der Caesar-Chiffre haben wir dann schon die Verschiebung im Tiefindex fest-
gehalten und eg fiir Caesars Originalverschiebung geschrieben, e;3 als rot-13
kurz erwédhnt und dann allgemeine Translationschiffren e, und sogar die affinen
Chiffren e, ;, betrachtet. Diesem Vorgehen liegt die Einsicht zugrunde, dass die
Verschliisselungsvorschrift in den Fillen jeweils die Gleiche ist, nur ein Para-
meter als verdnderliche Grofle die Resultate beeinflusst. Dieser Parameter wird
Schliissel genannt und wir werden seine Verénderlichkeit von nun an expliziter
beriicksichtigen, indem wir unter einem Kryptosystem von nun an ein Paar (e, d)
von Abbildungen verstehen, mit

e:MxK—C
d:CxK— M,

wobei K die Menge der méglichen Schliissel (keys) bezeichne, so dass fiir alle
Schliissel k € K, ein Schliissel k' € K existiert, fiir den

d(e(m,k), k') =m (2.1.2)

gilt. Wir nennen ein Kryptosystem symmetrisch, wenn stets der gleiche Schliissel
zum Verschliisseln und zum Entschliisseln genutzt werden kann, wenn also fiir
jedes k € K die Eigenschaft k¥’ = k gilt. Ein Kryptosystem heiflt demnach
asymmetrisch, wenn es Schliissel k& € K gibt, so dass d(e(m, k), k) # m fiir
mindestens ein m € M gilt.

Bemerkung 2.1.7. Jedes symmetrische Kryptosystem (e, d) ldsst sich mittels
einer Abbildung f : K — K zu einem asymmetrischen Kryptosystem umgestal-
ten, indem man die Verschliisselungsabbildung durch die Abbildung

e(— f(=): M x K —C

ersetzt. Dadurch erzeugt man einen funktionalen Zusammenhang zwischen k
und ', denn es gilt dann &' = f(k). Diskutieren Sie, warum asymmetrische
Kryptosysteme von diesem Typ nicht fiir Public Key Kryptographie (siehe 7?)
eignen.

Aufgabe?
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In der Praxis mochte man fiir ein Kryptosystem moglichst die zusétzliche
Einschaft haben, dass fiir alle oder zumindest fast alle anderen Schliissel, also
l € K mit k' # [, nicht wieder der Klartext dargestellt wird, also

d(e(m,k),l) #m (2.1.3)

gilt. Wir nehmen diese Forderung jedoch nicht mit in die Definition eines Kryp-
tosystems auf. Auch ein schlechtes Kryptosystem soll zu dessen Studium ein
Kryptosystem sein und ohnehin wiire (2.1.3) nicht die entscheidende Forderung,
wie die Translationschiffren verdeutlichen. Stattdessen untersucht man Kryp-
tosysteme auf eine Fiille von verschiedenen Sicherheitsanforderungen. Manche
dieser Anforderungen sind so stark, dass sie zwar kaum erfiillt werden kénnen,
aber durch ihr Studium Hinweise entstehen, worauf beim Design von Chiffren
oder beim Umgang mit ihnen geachtet werden muss. Um ein Gefiihl dafiir zu
vermitteln, wovon hier die Rede ist, seien im Folgenden einige dieser Forderun-
gen kurz skizziert:

e perfect secrecy/security
e ein ’'geniigend grofler’ Schliisselraum K:
o (stongly) ideal secrecy/security

e IND CPA / IND CCA Ununterscheidbarkeit bei chosen plaintext attacks
oder chosen ciphertext attacks.

Die obige Liste ist weit davon entfernt vollstéindig zu sein. In der kryptolo-
gischen Literatur existieren viele weitere Angriffsszenarien, die gleichzeitig auch
eben die Sicherheitsanforderung definieren in jenem Szenario nicht anfillig fiir
Angriffe zu sein. Und jede neue denkbare (und ausreichend bekannt gewordene®)
Angriffstechnik definiert auf diese Weise wieder eine Sicherheitsanforderung.

...Wie zum Beispiel eine Kryptoanalyse-Technik - die lineare Kryptoanaly-
se(!) - gegen DES schon zu dessen Geburt bekannt gewesen zu sein scheint und
daher nicht alle Angriffstaktiken die heute iiblich sind, 6ffentlich bekannt sein
diirften.

Einige Anmerkungen zur Public Key Kryptographie wiren angebracht. Tatséchlich
sollte ich PKK hier einfithrend besprechen und eine Referenz zur obigen Bemer-
kung einbauen. Es sollte abgegrenzt werden, wie asymmetrisch Kryptosysteme
mindestens sein sollten, damit sie sich zur PKK eignen.

Ein perfektes Kryptosystem

Dieser Abschnitt definiert Perfektheit oder greift die Definition aus der Auf-
listung von Sicherheitsanforderungen oben auf, falls diese dort gegeben wurde.
Dann kommt eine kurze Darstellung des One-Time pads und 3-4 Worte dazu,
warum sich auf der Kenntnis dieses Kryptosystems nicht ausruhen l&sst.

6 Andeutungen in der Fachliteratur lassen durchblicken, dass viele der auf diesem Gebiet for-
schenden Akteure sogenannte non-disclosure agreements unterzeichnet haben, also Vertrige,
die ihn zumindest Einschrinkungen bei der Verdffentlichung von Informationen machen. Ei-
ne solche Anmerkung findet man zum Beispiel in dem auch sehr lesenswerten Aufsatz 'The
uneasy relationship between Mathematics and Cryptography’ von Neal Koblitz [Kob07].



2.1. KRYPTOLOGIE 17

2.1.1 Das RSA-Kryptosystem

Erzeugung eines Schliisselpaares:
1. Nehme zwei (grofie) Primzahlen p, ¢ und setze n = p - q.
2. Wéhleein e € {2,...,n — 1} mit ggT(e,n) = 1.
3. Bestimme das multiplikative Inverse d von e in Z/p(n).

Dann ist der offentliche Schliissel (e,n) und der private Schliissel (d,n). Die
RSA-Verschliisselungsfunktion ist dann einfach gegeben durch

Eny :Z/n— Z[n, g g°.

Zur Entschliisselung miissen wir das Rechnen in Z/n noch etwas genauer
unter die Lupe nehmen. Dazu wollen wir die folgende allgemeine gruppentheo-
retische Aussage auf die obige Enschliisselungssituation spezialisieren.

Lemma 2.1.8. Sei G eine endliche Gruppe der Ordnung n. Dann gilt fir jedes
Element g € G, dass g™ = e ist.

Beweis. O

Eulersche p-Funktion einfiihren (Benutze ich ja oben schon!). Insb ¢(p) =
p—1.

Korollar 2.1.9.

1. (’Kleiner Fermat’) Sei p € N eine Primzahl. Fir jedes Element a € Z/p
gilt dann
a?t=1.

2. (Satz von Euler-Fermat) Sei n € N beliebig und a € Z teilerfremd zu n.
Dann gilt
a?™ =1 in Z/n.

Beweis. Wegen der Vorbemerkung ¢(p) = p— 1 ist die erste Aussage offensicht-
lich ein Spezialfall der zweiten Aussage, welche direkt aus dem Lemma 2.1.8
folgt, wenn wir nachweisen, dass die Einheitengruppe Z/n* gerade die Ord-
nung ¢(n) hat. Tatséichlich représentiert a € Z, mit 0 < a < n — 1 genau dann
ein invertierbares Element in Z/n, wenn es teilerfremd zu n ist. HIER MOCHTE
ICH EIGENTLICH NICHT GERNE DEN EUKLIDISCHEN ALGORTIHMUS
BRAUCHEN UND DARAUS FOLGERN, DASS TEILERFREMD GENAU
DANN GILT, WENN 1 Z-LINEAR KOMBINIERBAR IST. O

Zur Entschliisselung der zum offentlichen Schliissel (e,n) gehorigen Ver-
schliisselungsabbildung E ) definieren wir mit Hilfe des privaten Schliissels
(d,n) die Abbildung

Dy : Z/n — Z/n,g — g%
Mit dem Satz von Euler-Fermat haben wir das notige Werkzeug um die Ent-

schliisselung und damit zu sogenannte Korrektheit des RSA-Systems nachzu-
weisen:
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Korrektheit von RSA

Lemma 2.1.10. Seien (e,n),(d,n) ein Schlisselpaar wie in 7?. Dann gilt

D(d,n)(E(e,n)(g)) =9, fﬂ’r alle ge Z/n

Beweis. In Z/n ist die Entschliisselung des Schliisseltextes gegeben durch

D(d,n) (E(e,n) (g)) = D(d,n) (ge)
— ged — gkcp(n)—&-l

=g .g=g

wobei fiir die letzte Gleichheit der Satz von Euler-Fermat aus Korollar 2.1.9
benutzt wurde. O

Sicherheit von RSA

In diesem Abschnitt wird nachgewiesen, dass RSA hochstens so sicher ist, wie
Faktorisieren. Ich méchte diskutieren, dass RSA in dieser Form nicht semantisch
sicher ist, z.B. nicht IND-CPA und wie man das Problem mit padding behebt
(Hinweis auf Abschnitt: Linearer Zufall). Aulerdem mdochte einen kleinen An-
griff auf falsche Anwendungen von RSA vorzeigen, z.B. Chinesischer Restsatz,
falls ich wirklich die Coppersmith Attacke durchspielen mochte.

2.1.2 RSA im Kartenzahlungsverkehr

Beschreibung von eines Bezahlvorgangs mit der ICC-Bezahlkarte und wie dabei
RSA zum Einsatz kommt. Informationen dazu finden sich in [emv11, Chapter
7). AuBerdem méchte ich mit der Abbildung aus ’Chip and Pin is broken’ be-
schreiben, wie eine fehlende Signierung ausgenutzt werden konnte, wie also die
Verschliisselung des Kommunikationskanals nicht paranoid ist.

2.1.3 RSA fiir sichere Internetverbindungen

Das RSA-Kryptosystem dient uns auch in einer anderen alltéglichen Situation
als bei den oben beschriebenen Chipkarten-Zahlungen. Immer dann, wenn wir
im Internet eine Webseite mittels hitps aufrufen, wenn wir also den jeweiligen
Server zum Aufbau einer verschliisselten Verbindung auffordern, dann benut-
zen wir RSA”. Zum Aufbau solcher verschliisselten Verbindungen wird das TLS
(transport layer security) Protokoll benutzt, welches die Art und Weise definiert,
in der sich der Computer des Benutzers mit dem Webserver bekannt macht, die
Details {iber die zu benutzende Verschliisselung austauscht und schliefllich, zum
Beispiel fiir den Web-Browser, einen verschliisselten Kommunikationskanal be-
reitstellt. Im Folgenden soll der gerade erwdhnte Prozess des Aushandelns, der
sogenannte TLS Handshake, etwas genauer beschrieben werden, natiirlich mit
einem Fokus auf die kryptologischen Vorgéinge. Dieses Wissen ist heutzutage
von gesellschaftlicher Relevanz, geht es dabei doch nicht nur darum die eigenen
Bankgeschéfte beim Onlinebanking abzusichern, sondern sogar, wie die media-
len Geschehnisse um den ?goldenen Friihling? und die jiingsten Geheimdiens-

"Theoretisch lisst das Protokoll auch andere Public-Key Chiffren und Signaturverfahren
zu, aber Stand 2013 spielen die zulédssigen Alternativen praktisch keine Rolle.
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tenthiillungen gezeigt haben, um die (Un-) Versehrtheit zentraler gesellschaftli-
cher Werte wie Freitheit und REF. Die technisch detaillierte Protokollbeschrei-
bung findet sich in RFC2246 [DA99)], die folgende Ubersicht ist ihr entnommen.

Die Ziele des TLS-Protokolls fiir den Aufbau verschliisselter TCP/IP Ver-
bindungen sind

1. Authentifikation der Kommunikationspartner,
2. Aufbau eines verschliisselten Kommunikationskanals und
3. Integritdt der kommunizierten Daten.

Zunichst soll also gewéhrleistet werden, dass die Kommunikation tatséchlich
zwischen den zwei beabsichtigten Computern stattfindet und beispielsweise die
Zugangsdaten fiir das Onlinebanking nicht einem boswilligen Vermittler mit-
geteilt werden, der gegeniiber der Bank unsere Identitdt annimmt und uns ge-
geniiber die Rolle der Bank vortéduscht - einem sogenannten Man-in-the-Middle.
Wiirden wir die Banking-Session irrtiimlicher Weise mit dem Vermittler initiali-
sieren, dann wiirden wir ihm unsere Daten mit seinem 6ffentlichen Schliissel ver-
schliisselt zukommen lassen. Dann wire es nur ein schwacher Trost, dass andere,
nur passiv lauschende Bosewichte, durch die Verschliisselung mit leeren Hénden
da stehen wiirden. Wir werden in Bemerkung 2.1.11 darauf eingehen, dass sich
in den Authentifikation die wohl gréfite Schwachstelle der TLS-Protokolls und
der verschliisselten Internetkommunikation befindet. Als zweites Ziel soll das
Protokoll die stérkstmogliche Verschliisselung aushandeln, mit der beide Seiten
einverstanden sind und die dafiir erforderlichen Schliissel austauschen. Letztlich
soll wihrend der Ubertragung der verschliisselten Daten sichergestellt werden,
dass dieser noch immer von der Kommunikationspartner kommen, mit dem die
verschliisselte Verbindung urspriinglich aufgebaut worden ist. Damit zum Bei-
spiel ein boswilliger Lauscher nicht einfach den Auftrag zu einer zusétzlichen
Uberweisung in die Kommunikation einschleusen kann, diirfen nicht einfach nur
Anweisungen an die Bank mit deren 6ffentlichem RSA-Schliissel versendet wer-
den.

Wir gucken uns nun genauer an, wie das TLS-Protokoll diese Ziele umzuset-
zen versucht:

Abbildung 2.10: Eine Grafik, dhnlich zu TLS-Handshake von Wikipedia erstel-
len.

Ablauf des TLS-Handshakes.

1. Das Auftaktsignal zum TLS gibt natiirlich der Benutzer, der sich gera-
de zum Aufbau einer verschliisselten Verbindung entschieden hat. Sein
Browser, Emailprogramm oder dhnliches, im Folgenden einfach als Client
bezeichnet, sendet unverschliisselt eine Nachricht namens ClientHello an
den Server. Diese Nachricht ist unverschliisselt und enthélt im Wesent-
lichen Informationen dariiber, welche Krytosysteme der Client kann und
bevorzugt, welche Methoden zur Datenkompression er kann und bevor-
zugt und auBerdem 32 Byte lange Zufallszahl. Dieses Zufallsdatum wird
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spater dazu benutzt werden, die Integritdt der Daten dieser Eingangs-
phase abzusichern, da die Verbindung ja noch unverschliisselt ist und die
beiden Kommunikationsteilnehmer nicht wissen, ob sie wirklich mit dem
gewiinschten Gegeniiber sprechen. Die Authentifikation des Gegeniibers
steht noch aus.

2. Der Server beantwortet den Wunsch zum Verbindungsaufbau mit einer
Nachricht namens ServerHello, welche aus den Listen der vom Client un-
terstiitzen Kryptosysteme und Kompressionsmethoden die jeweils moglichst
starkste auswahlt, die der Server ebenfalls beherrscht. Auch das Server-
Hello enthiilt ein neues 32 Byte Zufallsdatum.

3. Als Néchstes sendet der Server dem Client sein sogenanntes Zertifikat. Die-
ser Zertifikat enthélt den offentlichen Schliissel des Servers, falls sich die
beiden Partien in ihren "Hello’-Nachrichten zum Beispiel auf RSA geeinigt
haben. Auflerdem enthélt dieses Zertifikat iiblicher Weise eine Bestétigung
von dritter Stelle, einer sogenannten Zertifizierungsauthoritit (certifica-
te authority), die durch eine Signatur bezeugen soll, dass der &ffentliche
Schliissel tatsdchlich dem gewiinschten Gesprichspartner gehort.

4. Der Client iiberpriift jetzt das Zertifikat des Servers und fihrt mit der
Kommunikation nur fort, wenn er von der Authentizitit der Daten und
des Gegendiibers iiberzeugt ist. In dem Fall sendet der Client iiblicher Wei-
se das sogenannte PreMasterSecret (46 Bytes), welches er erst an dieser
Stelle frisch generiert und dann mit dem o6ffentlichen Schliissel des Servers
verschliisselt.

5. Jetzt berechnen beide Seiten aus dem PreMasterSecret und den ausge-
tauschen Zufallszahlen das MasterSecret. Die Berechnungsvorschrift ist
offentlich bekannt und verwendet als Eingaben das PreMasterSecret, den
Text ,master secret* und die beiden zu Beginn ausgetauschten Zufallszah-
len.

6. Ab hier wechseln Server und Client auf eine mit dem MasterSecret sym-
metrisch verschliisselte Kommunikation zur Ubermittlung der eigentlichen
Nutzdaten.

Nach der Beschreibung des Handshakes noch einen Satz iiber die Sicherung
der Datenintegritit wiahrend der fortlaufenden Kommunikation verlieren.

Dazu muss ich den Diffie-Hellmann Schliisselaustausch einfithren und fiir die
RSA-Signatur zum einen Signaturen iiberhaupt diskutieren, zum anderen die
Man in the Middle Anfélligkeit besprechen, um DH(E)-RSA zu rechtfertigen.

Es ist eine aus verschiedenen Griinden plausible Annahme, dass die ver-
schliisselte Kommunikation zwischen einem Client und dem Server zwar viel-
leicht nicht live von einem Angreifer entschliisselt werden kann, dafiir aber viel-
leicht aufgezeichnet wird und es dem Angreifer gelingt, mit etwas zeitlichem
Abstand an den geheimen Schliissel des Servers zu kommen. Zum Beispiel kénn-
te der Angreifer sich Zugang zu dem Server verschaffen und dort den geheimen
Schliissel auslesen. Selbst wenn das verschliisselt kommunizierte Geheimnis dann
lingst nicht mehr auf dem Server wire, konnte der Angreifer es nach dem oben
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beschriebenen TLS-Handshake rekonstruieren, denn die Verschliisselung basier-
te auf dem MasterSecret, welches wiederum aus dem PreMasterSecret errechnet
wurde, welches der Client 6ffentlich, aber eben mit dem offentlichen Schliissel
des Servers verschliisselt, zum Server gesendet hat. Dieses nachgelagerte Risiko
ist unnotig! Diffie und Hellmann haben 197777 ein auf modularer Arithmetik Jahr?
basierendes Verfahren entwickelt, mit dem sich ein Schliissel (z.B. das PreMas-
terSecret) so zwischen Client und Server austauschen liefle, dass ein passiver
Angreifer ihn nicht erfahren kann. Und da wir in diesem Szenario einen zeitli-
chen Abstand angenommen haben, hat der Angreifer keine andere Wahl mehr,
als passiv zu sein. Die gute Nachricht ist, dass der Diffie-Hellmann Schliisse-
laustausch sogar als Moglichkeit im TLS-Handshake vorgesehen ist! Die etwas
schlechtere Nachricht ist wiederrum, dass Stand 2013 kaum Server von dieser
Moglichkeit Gebrauch machen®. DHE-RSA und perfect forward sercurity.

Bemerkung 2.1.11. Die Rolle der Vertrauensnotwendigkeit von CAs sollte
abschlieflend thematisiert werden.

8Link zum c’t Artikel?
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2.2 Codierungstheorie

In diesem Abschnitt wollen wir einen Einblick in die mathematische Disziplin
names Coderiungstheorie erhalten. In der Codierungstheorie geht es, dhnlich
wie in der Kryptologie, um die Untersuchung von Kommunikation, und ebenso
ist es das Ziel, die Kommunikationsinhalte abzusichern. Jedoch ist damit in der
Codierungstheorie nicht die Absicherung der Vertraulichkeit gemeint, sondern
die Absicherung der Nachrichten gegen Rauschen, Fehler oder Unsicherheiten
im Kommunikationskanal. Diese zunéchst noch recht umschweifende Beschrei-
bung gilt es mathematisch zu prézisieren und elementare Konzepte der linearen
Algebra, wie (Unter-) Vektorrdume oder Dimension, werden uns dabei sehr hilf-
reich unterstiitzen. Bevor wir unser Kommunikationsmodell aus Abschnitt 2.1
in modifizierter Form wieder aufgreifen, um die Ideen der Codierungstheorie zu
formalisieren, wollen wir einen intuitiven Einstieg in das Thema begehen. Lesen
Sie dazu langsam, aber unabléssig den folgenden Text:

Diseer Txet etnélht kien eizngies korrktees deuchtes Wrot udn
trodtzem knan inh warhsceihnilch jedre Iseen: ien ewtas kom-
schies Biepseil frii Cordieungshtoerie.

Man koénnte annehmen, dass der obige Text in dem Kommunikationskanal
zwischen meinem Kopf und dem Kopf des Lesers irgendwo durch ein Rauschen
beeinflusst wurde. Der wahre Sachverhalt ist natiirlich, dass ein solches Rau-
schen vermutlich von verschiedenen codierungstheoretischen Algorithmen abge-
fangen worden ist und genau der Text oben in der Box zu lesen ist, der dort
zu lesen sein sollte. Dieses Rauschen ist mutwillig, aber es demonstriert auf
natiirliche Weise, wie fehlererkennede, bzw -korrigierende, Codes funktionieren.
Thr Gehirn teilt Thnen beim Lesen mit, dass mit den Worten in der Box ir-
gendwas nicht stimmt, aber es ist sogar auch in der Lage, Ihnen sofort korrekte
deutsche Worter zu servieren. Das liegt daran, dass die in der Box begange-
nen Fehler nicht sehr schlimm sind, intuitiv gesehen ist der Abstand zu echten
deutschen Wortern nicht sehr grof3. Es gibt viele Untersuchungen dazu, welche
Fahigkeiten und welche Wirksamkeit das Gehirn beim Erkennen und Korri-
gieren von Fehlern in natiirlicher Sprache hat ??7. Der Beispieltext in der Box
wurde grofitenteils nach dem wahrscheinlich bekanntesten Muster erzeugt, dass
die Fehler nur zwischen korrekt Wortanfangen und Wortendungen erlaubt. Bei
Fehlern nach diesem Muster liefert das Gehirn im Durchschnitt sehr gute Er-
gebnisse bei der Fehlerkorrektur ??. Ahnliche Mechanismen haben wir in den
vergangenen Jahren unseren Computern beigebracht. Falsche Worter werden
heute in vielen Féllen rot unterstrichen - hier ist also ein fehlererkenneder Code
am Werk. Auf Smartphones und Tablets gehen wir mit den Codes oft noch einen
Schritt weiter und lassen den erkannten Fehler oft direkt durch ein korrektes
Wort ersetzen. Das ist natiirlich deswegen naheliegend, da bei der Eingabe iiber
beriihrungsempfindliche Bildschirme mit viel gréflerer Wahrscheinlich Fehler im
Kommunikationskanal entstehen, denn die Finger treffen die richten Bereiche
fiir die jeweiligen Buchstaben schlechter als auf klassische Tastaturen. Aufer-
dem wird hauptséchliche natiirliche Sprache in Smartphones oder Tablets ein-
gegeben. Zwei weitere Schwierigkeiten, denen wir in der Behandlung von Codes
wieder begegnen werden, lassen sich an diesem Beispiel auch schon aufzeigen. Es
ist sehr schwierig Fehler zu erkennen, bei denen das Rauschen korrektes Code-
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wort erzeugt hat. In diesem Satz zum Beispiel, steht ein falsches Elefant. Dieser
Fehler ist erst auf dem Kontext erkennbar, denn das Wort 'Elefant’ selbst ist
korrekt. Solche Fehler finden auf einer hoheren Ebene statt und sind durch die
Algorithmen, die wir in diesem Kapitel behandeln nicht erkennbar. Die andere
Schwierigkeit, die wir im Folgenden allerdings nicht unbeachtet lassen wollen,
ergibt sich durch Fehler, die ’zu grof3’ sind.

Abbildung 2.11: Screenshot: falsche Korrektur

Ein weiblicher Crosant*Croissant heifit Elefantenkuh?
Google: how difficult write spellchecker filetype:pdf
Ubungsaufgaben:

Aufgabe 2.2.1. Hier mochte ich gerne die sichere Totto-Wette einbauen, die
in Huppert-Willems im Kapitel iiber Codes besprochen wird. Mochte ich als
Hinweis gerne die Anschauung erkldaren, dass der Tippraum durch Bille vom
Radium der grofiten zugelassenen Fehltippzahl tiberdeckt werden soll? Codie-
rungstheoretische Uberlegungen liefern dann die Zahl der Tipps die zur Uberde-
ckung notig ist, aber keinen Algorithmus, der diese Zahl auch realisiert, richtig?
Wie 16st man das? Hat das Problem allgemeinere Instanzen?

Abschnittsinhalte

1. Idee & Modell

2. Vokabular (vgl LA vs Codierungstheorie)

3. ISBN und Hamming-Codes als einfiihrende Beispiele
4. Reed-Salomon-Codes als 'modernes’ Beispiel.

5. Historische Bemerkungen und wieso nicht wie in der Kryptologie viele
Jahrhunderte zwischen dem einfiihrenden und dem ’modernen’ Beispiel
liegen.

6. Abschnitt mit Grafik zu den konkurrierenden Anforderungen an Codes
und Einordnung der Beispiele.

7. Praxisabschnitt. High end CRC-Codes auf dem ISBN-Beispiel aufbau-
en (USB-Bluetooth, ISDN,Ethernet,...Fehlererkennende Codes, Zyklische
Codes). Data Matrix (Post), Aztec (DB) und Quick Response (Toyo-
ta/Uberall) Codes als Anwendung von Reed-Salomon-Codes

8. Kleiner Ausblick auf Datenkompression (verlustfrei und verlustbehaftet)
in Richtung mp3-Kapitel.

9. Einige interessante LA-nahe Anregungen finden sich bestimmt in [Liit03].
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Das McEliece-Verfahren

Dieser Abschnitt behandelt das sogenannte McEliece Verschliisselungsverfahren.
Fiir Leser die dieses Buch tatséchlich begleitend zum Studium der linearen Alge-
bra lesen, stellt dieser Abschnitt vielleicht eine unerwiinscht Abschweifung dar.
Es werden keine Vorlesungsinhalte der linearen Algebra thematisiert, die nicht
schon in den ersten beiden Abschnitten dieses Kapitels behandelt wurden. Fiir
jene aber, die sich daran erfreuen konnten, nur auf der Grundlage ihrer Kennt-
nisse iiber lineare Algebra fuflend in die Kryptologie und die Codierungstheorie
Einblick erhalten zu haben, liefert die Verschmelzung dieser beiden Gebiete im
McEliece Verfahren hoffentlich einen kronenden Abschluss dieses Kapitels, der
des weiteren noch so nah an der aktuellen Forschung ist, wie wir sonst in diesem
Buch nur selten wieder sein werden.

Angriff auf McEliece Public-Key Kryptosystem spéter als Anwendung von
Markov-Ketten, vgl. [CS98]?



Kapitel 3

Lineare Abbildungen und
Matrizen

3.1 Lineare Filter und Borsenkurse

An den groien Borsen vergeht kaum ein Tag, ohne dass Analysten und Bericht-
erstatter sich iiber das Bild einer bestimmten linearen Abbildung unterhalten.
Tatsédchlich diskutieren Borsianer den Zusammenhang zwischen Elementen im
Ziel- und Wertebereich dieser linearen Abbildung leidenschaftlicher als es in den
meisten Vorlesungen zur Linearen Algebra der Fall sein diirfte. Sie sehen in den
Werten dieser Abbildung eine 'moralische Unterstiitzung’, sehen sie als Zeichen
dafiir, dass die Zeiten sich éndern oder sogar als das "Ma$f aller Dinge’. Die Rede
ist von der sogenannten 200-Tage-Linie.

26.00.2009 - 24032014 * DAX @ SMAZ00)

Abbildung 3.1: Beispielhafte 200-Tage-Linie

Natiirlich ist der obige einfithrende Absatz zu diesem Abschnitt etwas zu
boulevardesk fiir unser wissenschaftliches Anliegen, Anwendungen der Linearen
Algebra zu studieren, und bedarf somit gleich einer gewissen Relativierung. Die
200-Tage-Linie ist kein Werkzeug mit eingebauter Gewinngarantie und die lei-
denschaftlichen Diskussionen der Borsianer haben in der Regel keine linearen
oder iiberhaupt mathematischen Themen zum Inhalt, sondern sind eher psy-

25
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chologisch spekulativer Natur. Die 200-Tage-Linie ist ein Versuch die Borsen-
weisheit “The trend is your friend” faktisch zugénglich zu machen. Trotz aller
Relativierungen ist sie aber ein grundlegendes und viel beachtetes Instrument
der Chart-Technik und ist auch aus mathematischer Sicht interessant. Zunéchst
féllt vielleicht auf, dass die beispielhafte 200-Tage-Linie aus Abbildung 3.1 kur-
vig ist und nicht dem erwarteten Aussehen einer linearen Abbildung entspricht.
Den linearen Charakter dieser Abbildung herauszuarbeiten ist daher unser ers-
ter Ziel.

Definition 3.1.1. Eine reelle diskrete Zeitreihe ist eine Familie (x¢)ier reeller
Zahlen, deren Indexmenge T" durch diskrete Teilmenge 7' C R gegeben ist.

Das T steht fiir die zeitliche Komponente der Zeitreihe, oft fasst man T als
Menge der Beobachtungszeitpunkte auf. Hiufig ist T'= N, Z oder eine endliche
Menge. Durch punktweise Addition und R-Multiplikation erhélt die Menge aller
gleichartigen (gleiches T') Zeitreihen eine reelle Vektorraumstruktur:

(ar)ter + (be)rer = (@t + bi)rer,
¢ (at)ier := (¢ ap)ier fir c € R.

Diese Vektorrdume wollen wir mit R” bezeichnen. Fiir eine endliche Menge
T ist der Vektorraum endlichdimensional und isomorph zum RIT!. Fiir nicht-
endliche Mengen, wie T' = N, Z, ist der Vektorraum R” unendlichdimensional.
Durch praktische Beobachtungen gewonnene Zeitreihen kénnen immer nur ei-
ne endliche Indexmenge 7" haben. Der in Abbildung 3.1 abgebildete Deutsche
Aktienindex DAX wurde seit seiner Einfithrung 1988, zumindest wihrend der
Handelszeiten, alle 15 Sekunden und spéter sogar sekiindlich berechnet. Von
seiner ersten Berechnung bis zur aktuellsten n-ten Berechnung gibt es endlich
viele Werte
DAX,,...,DAX,, € R.

Um elegant generelle Aussagen machen zu kénnen oder um auch zukiinftige
Entwicklungen der Zeitreihe im gleichen Modell mitberiicksichtigen zu kénnen,
fasst man solche endlichen, iiber [n] := {1,...,n} indizierten, Zeitreihen gerne
als Elemente in einem groferen Vektorraum auf. Fiir eine Inklusionsabbildung
t: T < T fasst man a = (a;); € RT dann als Element in R”" auf, indem man
das Bild ¢, (a) unter der Abbildung

as  falls t = (s)

Lo RT S RT ((a)) = {0
, sonst

betrachtet. ¢, ist eine lineare Abbildung und daher ist das Bild von ¢, ein Un-
tervektorraum von R”" .

Definition 3.1.2. Der gleitende linksseitige Mittelwert der Lange r > 1 ist

definiert als
r—1

1
¢r :RE 5 R% (ay)iez — (r Z%ﬁ—i) .
tez

i=0
Man verifiziert leicht das folgende Lemma;:

Lemma 3.1.3. ¢, ist eine lineare Abbildung.
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Die in der Einleitung dieses Abschnitts gefeierte 200-Tage-Linie ist definiert
als das Bild ¢200(DAX) der DAX-Zeitreihe, die aus den Tagesschlussstéinden
des DAX besteht. Das kurvige Erscheinungsbild der in Abbildung 3.1 rétlich
dargestellten 200-Tage-Linie steht daher nicht im Widerspruch zur Linearitét
von ¢z00-

Wéhrend in der Analysis die Untersuchung von Folgen mafigeblich auf Kon-
vergenz beschrankt ist, interessiert man sich in der Zeitreihenanalyse in glei-
chem Mafle fiir nicht in irgendeinem Sinne konvergente Folgen, bzw. Familien.
Ein Ziel besteht darin eine gegebene Zeitreihe (a;)ier in ihre konstituierenden
Komponenten zu zerlegen. Damit kann im Fall von Messreihen eine Zerlegung
in tatsdchliche Messwerte und Messfehler angestrebt sein, um letztere dann
heraus zu rechnen. Als allgemein iiblich gilt eine Zerlegung in Komponenten
(be)t, (St)t, (1¢)¢, so dass in einem sogenannten additiven Modell gilt

a; = by + s5¢ + 14,

wobei die Zeitreihe (b;) in einem zu prizisierenden Sinne den Trend der Zeitreihe
(at) beschreiben moge, die Zeitreihe (s;) einen saisonalen oder periodischen
Anteil von (a;) beschreibt und gegebenenfalls nicht zuzuordnende Restterme in
der Zeitreihe (r;) abgelegt werden. Diese grobe Umschreibung der Anforderung
an die Zerlegung kann nicht allgemein spezifiziert werden, sondern muss, je
nach Art der Daten und der gewiinschten Erkenntnisse, im Einzelfall prézisiert
werden.

Beispiel 3.1.4. Betrachten wir als einfaches Beispiel die Zeitreihe (a;) € N34
der bis einschliefilich des ¢-ten Spieltags geschossenen Tore des Hamburger SV
in der Fufiball-Bundesliga Saison 2013/2014:

(3,4,4,8,10,10,12, 17,20, 23, 23, 26, 29, 30,30, 31, 33, 33, 33, 33, 35, 38, 38, 39,
41,41, 42,43, 45, 46,47, 48,49, 51)

Der HSV hat in den 34 Spielen der regulédren Saison 51 Tore erzielt und damit
im arithmetischen Mittel genau 1,5 Tore pro Spiel. Eine erste Visualisierung der
Zeitreihe in Abbildung 3.2 suggeriert eine im Wesentlichen lineare Entwicklung.
Wir vernachliassigen mogliche periodische Effekte, wie sie zum Beispiel durch
Heim- und Auswiértsspiele erzeugt sein konnten, und untersuchen ein lineares
Trend-Modell

ay = f(t) + €,

mit einer (affin) linearen Funktion f : R — R,z — a -z + b, wobei a,b € R
noch so zu bestimmen sind, dass die Zeitreihe (a;); mdglichst gut beschrieben
wird. Die Residuen (e;); sollen bei einer solchen Beschreibung im arithmetischen
Mittel 0 sein und moglichst wenig streuen. Der naive Schétzer

Ft)=1,5-1

wiirde die Zeitreihe systematisch unterschéitzen, die Residuen wiren weder be-
sonders klein, noch irgendwie gleichmiflig verteilt. Es lidsst sich zeigen (vgl.
Satz von GauB-Markov [Geo04, Satz (12.15b)]), dass die Gauflsche Methode der
kleinsten Quadrate eine in diesem Sinne beste Approximation liefert. Elementar
beschrieben ermittelt man die Koeffizienten a und b von f dabei so, dass der
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Abbildung 3.2: Zeitreihe der geschossenen Tore des Hamburger SV in der
Fufiball-Bundesliga Saison 2013/2014

Ausdruck

minimiert wird. Der Fehler a; — f(t), den die Regressionsgerade f an der Stelle
t macht, wir dabei quadratisch aufsummiert und die Summe der Quadrate ist
durch eine geeignete Wahl von a und b zu minimieren - daher der Name der
Methode. Diese Methode ldsst sich mit den Mitteln Orthogonalitdt und Appro-
ximation, die in dieser Kombination erst in Kapitel 5 im Fokus stehen werden,
sehr elegant beschreiben. Diese Chance soll hier, auch fiir den spédteren Riick-
griff, nicht ungenutzt verstreichen, wobei das Studium der Methode der kleinsten
Quadrate in der folgenden Box beim ersten Lesen getrost iibersprungen werden
kann, wenn das Konzept der Orthogonalitit oder der Zusammenhang zur Ap-
proximation noch nicht vertraut sind.
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Die Methode der kleinsten Quadrate.
Das Ziel dieses kurzen Abschnittes ist es, eine endliche Zeitreihe (a¢)ier mittels
der Methode der kleinsten Quadrate durch ein Polynom

f(X)=ap+ a1 X +...+aqX?

vom Grad < d optimal zu approximieren. Die obige HSV-Beispiel angestrebte
affin lineare Funktion entspricht dem Fall d = 1, aber der etwas allgemeinere
Fall l&sst sich dank der eingesetzten linearen Algebra ohne zusétzlichen Aufwand
abhandeln. Es bezeichne R<4[X] den R-Vektorraum der Polynome vom Grad
< d, der Vektorraum der Zeitreihen in 7T sei hier auf natiirliche Weise mit R!7
identifiziert. Die Einschrinkung f|r einer Polynomfunktion f : R — R aus
R<4[X] definiert einen lineare Abbildung

R[] 17 RITI,

die fiir d < T sogar injektiv ist und so R<4[X] mit einem Untervektorraum von
RI71 identifiziert. Zu der vorgegebenen Zeitreihe (a;); gilt es nun ein Element f|r
im Bild von ‘|7 zu finden, dass beziiglich der vom euklidischen Skalarprodukt
induzierten Norm || -||2 den kleinsten Abstand zu (a¢); hat, da dies aufgrund der
Monotonie der Wurzelfunktion auch die Summe der Fehlerquadrate minimiert:

argminz (ar — f(t))2 = argmin ||(a:): — |72
o er S

Dieses eindeutige minimierende Element ldsst (vgl. Kapitel 5) sich durch die Or-
thogonalprojektion 7((a;);) der Zeitreihe in den Untervektorraum (R<4[X])|r

ermitteln:
= argmin Y _ (a; — £(t))* = 7((ar)y).
f teT

Dementsprechend betrachten wir fiir die lineare Regression der HSV-Zeitreihe
das Bild der Monom-Basis

vy =1r=(1,...,1)" wvei=X|r=(1,2,...,34)
und orthogonalisieren die beiden Vektoren vy, ve zu einer orthogonalen Basis

(v2, u1)

Uy ‘= v, U2 I:U2—<u u>
1,41

Ul = V2 — V2l

von (R<1[X])|r, wobei hier 73 = 17, 5 das arithmetische Mittel von v, bezeichne.
Die orthogonale Projektion der Zeitreihe (a;); der geschossenen Tore auf den
Untervektorraum berechnet sich als

_ {(ag)e,u) I ((a)¢, ug) .

(u1,uq) (uz, ug)

= ((at)t—c-72> “v1 +C- vy
~ 513 17 + 1,41 X|p = (5,13 + 1,41X)|7
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Die errechnete Regressionsgerade ist in Abbildung 3.3 eingezeichnet. Zusétz-
lich zeigt sich in der Abbildung, dass die Residuen, ausgerichtet zur Skala an
der rechten Seite, nicht all zu grof3 und vor allem zentriert sind. Ganz frei von
Struktur scheint die Verteilung der Residuen allerdings nicht und obwohl die-
se Aussagekraft von der Statistik der geschossenen Tore nicht zwangsldufig zu
erwarten ist, ldsst sich sogar gerade die Verteilung der Residuen mit den gu-
ten und den schlechten Phasen des Hamburger SV in jener Saison in Einklang
bringen.

Bundesliga-Saion 2013/14
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Abbildung 3.3: Lineare Regression und Residuen (x) zu der HSV-Zeitreihe.

In vielen Situationen ist es nicht sinnvoll die Trendkomponente (b:), wie
im vorangegangenen Beispiel, durch eine lineare Funktion b, = a -t + b zu
modellieren - seien die Koeffizienten a,b noch so geschickt gewihlt, denn ein
lineares Trend-Modell impliziert, dass der Trend sich unaufhaltsam und mit
gleichbleibender Geschwindigkeit in alle Ewigkeit fortsetzt. Das ist, um auf un-
ser Eingangsbeispiel zuriick zu kommen, fiir Borsenkurse keine sehr sinnvolle
Annahme, da sich dort immer wieder Phasen im wesentlichen steigender Kurs-
werte (sogenannte Haussen) und Phasen tendenziell fallender Kurse (Baissen)
erkennen (oder zumindest empfinden) lassen. Diese Phasen sind allerdings nicht
unbedingt durch eine monotone Kursentwicklung gekennzeichnet, sondern da-
durch, dass abziiglich kleiner nervioser Schwankungen ein ’schwingen’ in eine der
beiden moglichen Richtungen vorliegt. Die 200-Tage-Linie ist dabei ein weit ver-
breiteter Versuch, diese kleinen Schwingungen zu eliminieren und die Kurse so
zu gldtten, dass ldngere Phasen monotoner Kursentwicklung sichtbar gemacht
werden. Aus mathematischer Sicht ist es dann natiirlich dringend erforderlich
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zu untersuchen, inwiefern sich gleitende Mittelwerte, wie die 200-Tage-Linie und
ihre Variationen, zu dieser Anwendung iiberhaupt eignen. In der Signalverarbei-
tung spricht man von einem Tiefpassfilter, wenn eine Abbildung hochfrequente
Schwingungen aus einem Signal entfernt oder zumindest signifikant schwécht,
wéhrend sie Tiefen, also Schwingungen mit niedriger Frequenz nahezu ungehin-
dert erhélt.

¢on als Tiefpassfilter.

Um das Tiefpassverhalten von ¢y zu studieren importieren wir daher einige
Begriffe aus der Signalverarbeitungstheorie. Eine Zeitreihe wird dort als Signal
betrachtet und eine Abbildung von Signalen als System. Die gleitenden Mittel-
werte ¢, sind Beispiele fiir Systeme. Man nennt (¢, (a;)); das Ausgangssignal
zum Eingangssignal (a;);. Da ¢, nach Lemma 3.1.3 eine lineare Abbildung ist,
spricht man in diesem Fall von eine linearen System. Des Weiteren erfiillt ¢, die
Eigenschaft der Zeitinvarianz: Fiir jedes tg € Z gilt

¢r O Sty = St © ¢Ta

wobei s;, ein Verschiebe-Operator ist, der dadurch definiert, dass in der t-ten
Komponente von s, ((a¢)tez) das Element a;_y, steht. Lineare zeitinvariante
Systeme (LZI-Systeme) haben eine besonders zugéngliche und gut verstandene
Theorie. LZI-Systeme lassen sich vollstdndig durch ihre Antwort auf das Im-
pulssignal

1 ,fallst=0
0 , sonst,

§= (5t)t€Z; 0 := {

beschreiben. Das ist lediglich die signaltheoretische Umformulierung der Tatsa-
che [Fis05, XXX], dass eine linear Abbildung durch ihre Werte auf einer Basis
bestimmt ist. Die Standardbasis des Vektorraums R” ist gegeben durch die Fa-
milie

cey€-1,€0,€1,. .., ..., jedoch ist e; = s;(eg) = s4(0).
Die Zeitinvarianz sorgt daher dafiir, dass die Auswertung der Abbildung an ¢, die
sogenannte Impulsantwort, schon die ganze Abbildung vollsténdig beschreibt.

Beispiel 3.1.5. Es sei ein r € N fixiert und wir berechnen die Impulsantwort
des gleitenden linksseitigen Mittelwerts ¢, der Léange r. Offensichtlich gilt

L fallso<t<r-—1
d)r(é)t = {T
0 , sonst.

Fiir eine elegante Untersuchung des Antwortygarhaltens von LZI-Systemen
auf Schwingungen empfiehlt sich ein kurzzeitiger Ubergang ins Komplexe. Wir
definieren die komplexre Ezponentialfolge (¢i)icz, mit Frequenz w € R, durch

el = ™' = cos(w - t) +i-sin(w-t) € C.

Wendet man ein LZI-System auf Schwingungen wie die Exponentialfolgen
an, dann erhélt man als Bild im wesentlichen die gleiche Schwingung, lediglich
komplex skaliert.
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Lemma 3.1.6. Sei F: C* — C? ein LZI-System und w € R, dann ist
F((ef)e) = H(w) - (),
wobei H(w) € C ein von w abhingiger Skalar ist, der durch
H(w) = Z-transformierte der Impulsantwort an der Stelle ™

gegeben ist.
Beweis. H korrekt hinschreiben. O

Bemerkung 3.1.7. Es kann beim ersten Lesen zunichst einfach zur Kenntnis
genommen werden, dass sich die Aussage von Lemma Kontext von Eigenwerten
und Eigenvektoren so formulieren lisst, dass die Exponentialfolgen stets Eigen-
vektoren, bzw Eigenfunktionen, von LZI-Systemen zu Eigenwerten H(w) sind.
Da wir Eigenwerte und Eigenvektoren bis zum Kapitel 4 nicht voraussetzen wol-
len, soll, auflerhalb dieser Bemerkung, an dieser Stelle noch nicht sonderlich von
diesen Formulierungen gebraucht gemacht werden. Fiir jene Leser, die mit Ei-
genwerten bereits vertraut sind, sei jedoch noch angemerkt, dass LZI-Systeme
ein Beispiel dafiir liefern, dass lineare Abbildungen auf unendlichdimensiona-
len Vektorrdumen sehr grofle Mengen von Eigenwerten, sogenannte Spektren
haben koénnen. In einfithrenden Vorlesungen zur Linearen Algebra beschrinkt
man sich hdufig auf das Studium endlichdimensionaler Vektorrdume und lernt
daher zunéchst nur endliche Mengen von Eigenwerten eines Endomorphismus
kennen. Betrachtet man, wie hier mit RZ und C%, unendlichdimensionale Vek-
torrdume, dann brauchen die Spektren von Endomorphismen noch nicht mal
diskret zu sein. Fiir eine weiterfithrende Behandlung dieses Phidnomens sei auf
Lehrbiicher zur Funktionalanalysis verwiesen, z.B. [Wer(7].

Die durch eine Laurent-Reihe gegebene Funktion H aus Lemma 3.1.6 be-
schreibt also das Dampfungs- oder Resonanzverhalten, allgemeiner den Fre-
quenzgang, eines LZI-Systems. Es soll daher H noch etwas genauer untersucht
werden, um zumindest das Filterverhalten gleitender Mittelwerte wie der 200-
Tage-Linie besser zu verstehen.

Definition 3.1.8. Sei (¢)1cz € CZ. Die 2-Transformation X (z) von (z); ist
definiert als formale Laurent-Reihe

X(z) = Z 2z~ " € C((2)).

n=—oo

Der Frequenzgang H eines LZI-Systems F' wird durch Lemma 3.1.6 also
identifiziert als z-Transformation der Impulsantwort von F', ausgewertet fiir die
Frequenz w an der Stelle ™.

Aufgabe 3.1.9. Falls das schon gelingt, wiirde ich hier gerne eine Aufgabe ein-
streuen, welche in Teil a) die z-Transformation mit der erzeugenden Funktionen
zu einer Folge in Verbindung bringt und in Teil b) den Frequenzgang mit einer
Fourierreihe verkniipft. Am Ende von Teil b) kénnten man dann vielleicht einen
Verweis auf Fourieranalyse einbauen und den in spéteren Abschnitten (JPEG?)
wieder aufnehmen?!
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Um den Frequenzgang der gleitenden Mittelwerte ¢,. zu studieren, berechnen
wir die z-Transformation der Impulsantwort aus Beispiel 3.1.5.

Beispiel 3.1.10. Fiir den gleitenden linksseitigen Mittelwert ¢, der Linge r
ist die z-Transformierte der Impulsantwort gegeben durch

r—1 1 1 r—1
H(z)=) —2"=—"3% "
n=0 n=0
1 1—-27"
=—- 3.1.1
r 11—zt ( )

Der Frequenzgang zeigt sich geméfl Lemma 3.1.6 in der Betrachtung des
Betrags der Funktion

H:[0,27] = R, t s H(e™).
Fiir den gleitenden Mittelwert ¢3 ergibt sich folgendes Bild: Man erkennt in Ab-

1
081
06
0.4f

0.2

Abbildung 3.4: Dédmpfung in Abh#ngigkeit der Frequenz

bildung 3.4, aber auch in Gleichung (3.1.1), dass ¢3 die Frequenz 2?“ vollstandig
aus dem Signal herausfiltert. Alle anderen von Null verschiedenen Frequenzen
werden zumindest etwas gedampft. Dariiber hinaus féllt auf, dass oberhalb der
vollstdndig herausgefilterten Frequenz ein Intervall existiert, in dem die Fre-
quenzen ¢3 sogar mit zunehmender Intensitéit passieren konnen. Dieser Effekt
ist fiir einen Tiefpassfilter natiirlich wenig wiinschenswert. Untersucht man den
Frequenzgang fiir gleitende Mittelwerte unterschiedlicher Lénge, in Abbildung
3.5 von r = 1 (blau) bis 7 = 20 (rot), so stellt man fest, dass sich dieser Ef-
fekt abschwicht, aber nie ganz verschwindet. Dies fithrt dazu, dass gleitende
Mittelwerte nicht auf alle Zeitreihen pauschal eine gldttende Wirkung haben
und Entwicklungen lokal sogar umgekehrt darstellen kénnen. Die Abbildung 3.5
ldsst aber auch erkennen, dass sich gleitende Mittelwerte ¢ von groflerer Linge
zunehmend als Tiefpassfilter eignen, allerdings zu der Frequenz %’r auch immer
frither abfallen und somit nur ein immer kleineres Frequenzband unbeschidigt
passieren lassen.
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Abbildung 3.5: Dampfung von ¢, fiir verschiedene Léngen r.

Aufgabe 3.1.11. Die Zeitreihe (a;): beschreibe in monatlicher Abfolge erho-
bene Daten. Fiir welches r € {1,2,3,4,5,6} extrahiert die Zeitreihe (a:); —
or((at)¢) die quartalsperiodische Entwicklung?

Um die verschiedenen Vor- und Nachteile der gleitenden Mittelwerte als Fil-
ter auszunutzen oder eben auszubessern, sind diverse abgewandelte Filter inten-
siv studiert worden. Variiert man Definition 3.1.2 geringfiigig zu einer Abbildung

Fg:R? > RZ, (a¢)tez — (Z b; - at—i) )
teZ

1=—7

wobei B = (b_,,...,b.) € R¥*! ein “Gewichtsvektor” mit > ;_ b, = 1 sei,
dann verallgemeinert man das Konzept des dort definierten linksseitigen glei-
tenden Mittelwerts zu einem allgemeineren Konzept des gewichteten gleitenden
Mittelwerts, der je nach Wahl von B den Anschluss zu bedeutenden Filtern
herstellt, z.B.

e den Binomial-Filtern oder diskreten Gaufl-Filtern mit
by = 1 . i+ 7
22r 2r

e oder den exponentiellen Filtern mit « € [0,1], “r = c0” und

b 0 ,falls < 0
" la(l—a)' | sonst,

und o&ffnet so die Tiir in das Gebiet des Filter-Designs, mit vielen beeindru-
ckenden Anwendungen in der Zeitreihen- oder allgemeiner Datenanalyse und
Bildverarbeitung, ein weiteres Stiick.
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3.2 Linearer Zufall

Lineare Schieberegister, Pseudozufallszahlen, Funktirschliissel, Internethacks,
Stromchiffren

Einfiihrender Abschnitt

Folge von Zufallszahlen (ag, a1, ...), Computer, deterministisch, endlich da-
her periodisch und in Fan

Definition 3.2.1 (Linearer Kongruenzgenerator). Sei a..., dann heifit die Folge
(an)n von einem linearen Kongruenzgenerator erzeugt, wenn

Gp =0 Gp—1

Schwiiche von lineare Kongruenzgeneratoren diskutieren und zitieren, in wel-
chen Programmiersprachen diese fiir Standardzufall verantwortlich sind.

zu besseren Pseudozufallsgeneratoren iiberleiten

Definition 3.2.2 (Linear riickgekoppeltes Schieberegister).

Idee

Lineare Schieberegister, beziehungsweise linear riickgekoppelte Schieberegister
(LFSR), haben vielfiltige Anwendungen im Bereich von 'Pseudozufall’. Zunichst
sollte in diesem Vortrag die Notwendigkeit und die Schwierigkeit der Erzeugung
‘digitalen Zufalls’ vermittelt werden. Es konnte etwas Warteschlangentheorie
vorgefithrt werden. Hier gehen Zufallszahlen in Simulationen ein, indem z.B.
durch die Inversionsmethode aus einer Gleichverteilung andere Verteilungen
(hier z.B. Poisson-Verteilung) erzeugt werden. Konkretes Beispiel konnte ein
Wartezeitmodell fiir Schalter/Kassen/Toiletten sein. Natiirlich sollte auch die
Bedeutung von Zufallszahlen in der Kryptographie thematisiert werden. Je nach
endgiiltiger Reihenfolge der Vortrége konnte auch intensiver die Verwendung von
Pseudozufall in der Codierungstheorie (Scrambler, CDMA) beleuchtet werden.
Als Anwendungen stehen hier die Ubertragung von schwarzen Bildern via Di-
gitalfernsehen und die Datengeschwindigkeit von mobilem Internet a la UMTS
bereit. Hier entsteht auch eine Verkniipfungsmoglichkeit zum Vortrag ’aus Kup-
fer Gold’ und DSL-Techniken (Vectoring,...). Unbedingt mochte ich in diesem
Vortrag auch die Anwendung "Funkautotiirschliissel’ behandeln. Hier besteht die
Problematik darin, dass nicht das statische Signal "Tiir 6ffnen’ vom Schliissel
zum Auto iibertragen werden darf, da sich dieses Signal von Eve (bose) einfach
aufzeichnen und wieder abspielen lassen wiirde. Stattdessen soll moglichst kon-
kret belegt werden, dass ein LFSR-'pseudozufilliges’ Signal iibertragen wird.
Als interessanter Gag kann hier das Problem des synchronisationsverlusts zwi-
schen Auto und Schliissel eingestreut werden: Bedient man einen Funkschliissel
zu oft aulerhalb der Reichweite des Autos, dann erzeugt des Schiissel Zufallszah-
len auBerhalb des Konfidenzintervalls des Autos und 6ffnet/schlieffit dieses nicht
mehr. Weitere Anwendungsbeispiele von (nicht ausreichend zufilligem) Pseu-
dozufall wiirde ich in der Informatik heraussuchen (prominente Hacks durch
"Erraten’ der pseudozufilligen IP-Sequenznummer oder Address Space Layout
Randomization als Gegenmafinahme zu Hacks durch Pufferiiberlidufe).
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3.2.1 Autoschliissel
3.2.2 Scrambler

Einen Absatz iiber allgemeine Anwendungsgebiete von Scramblern. Dann dar-
auf eingehen, wie Codemultiplexverfahren (Code Division Multiple Access -
CDMA) eingesetzt werden kénnen, um sich Ubertragungskanéle zu teilen. Ab-
grenzung zu Frequenzmultiplexverfahren. Beispielsituationen in denen deutlich
wird, dass solche Verfahren einen wertvollen praktischen Nutzen haben. Zen-
tral herausarbeiten wie Pseudozufallsgeneratoren hier mitarbeiten kénnen. Fiir
Riickreferenzierung aus spaterem Kapitel die Bedeutung der Orthogonalitit in
Zusammenhang mit Kovarianz und Korrelation darstellen.

3.3 Lineare Optimierung

Lineare Optimierung ist ein mathematisches Thema von grofler wirtschaftlicher
Bedeutung. Um diese These zu untermauern sollen 1-2 moglichst moderne Op-
timierungsprobleme vorgestellt und Losungsansétze diskutiert werden.

Definition 3.3.1. Sei z : R” — R eine Linearform, A € Mat(n x m,R) und
b € R™. Die Aufgabe eine optimale Lisung x € R™ zu bestimmen, so dass die
Nebenbedingungen

A-x <bund
x>0

erfiillt und die Zielfunktion z maximiert wird, d.h.
z(x) > z(2') Vi’ e R",
heifit lineares Programm.

Unter der Fragestellung “Wie entscheidet man, ob die Nebenbedingungen
erfiillbar sind?” Fourier-Motzkin-Elimination behandeln.

Lemma 3.3.2 (Farkas). Sei A € Mat(n x m,R) und b € R™, dann existiert
entweder ein Element x € R™, mit

Ar < b und x >0,
oder es existiert ein Element y € R™, mit

Aly >0 und b -y < 0.
Beweis. O

Vielleicht etwas iiber duale Lineare Programme sagen? Dann auch etwas
iiber Losung von LP mittel Fourier-Motzkin.
Polytop P(A,b) und Ecken von Polytopen definieren.

Lemma 3.3.3. Hat das durch (z,A,b) gegebene Lineare Programm iiberhaupt
eine optimale Lisung, dann ist ebenfalls eine Ecke des Polytops P(A,b) eine
optimale Lésung von (z, A, b).
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Beweis. O

Das Simplexverfahren. Das Simplexverfahren soll ausfiihrlich thematisiert
werden.

Kurz die Existenz und Bedeutung anderer Verfahren thematisieren und Ge-
schichte der Zugehorigkeit zu P oder NP linearer Programme benutzen.

3.4 Lineares Diskriminieren

Diskriminierung ist heikles Thema. In Artikel 14 der Européischen Menschen-
rechtskonvention! ist gar ein Diskriminierungsverbot verankert. Das liegt zu
einem gewissen Teil daran, dass dieses dem lateinischen discriminare entlehn-
te Wort in seiner deutschen Verwendung ein gleichzeitiges Benachteiligen oder
Herabsetzen des vom Einen unterscheidbaren Anderen impliziert. Wenn wir uns
nun im Folgenden mit der Diskriminanzanalyse beschéftigen wollen, dann ziehen
wir uns zunédchst auf ein Studium der Theorie eines mathematisch wertneutra-
len Unterscheidens zuriick. Dennoch entsteht hier aus der Theorie ein méchtiges
Instrument, dessen Einfluss auf unser Leben in dem Mafle zunimmt, in dem
es auf der Welle von Big Data, Data Mining und Machine Learning weiter in
unzahlige Anwendungen getragen wird. Der Mathematiker moge die Verantwor-
tung dafiir tragen, die Gesellschaft fiir diejenigen Stellen zu sensibilisieren, in
denen sein Instrument, fiir andere moglicherweise undurchsichtig, auf eine un-
moralische Weise verwendet wird oder werden soll. Gleichzeitig beinhaltet diese
Theorie das Potential Teil von Anwendungen mit groflem allgemeinen Nutzen zu
sein, beispielsweise bei der Fritherkennung von Krankheiten in der medizinischen
Forschung.

In der Diskriminanzanalyse geht es darum, eine Theorie des formalen induk-
tiven Lernens zu etablieren, also abgeleitet nach [BBL04] darum, ein Phéno-
men in einigen Instanzen zu beobachten, ein allgemeines formales Modell zu
jenem Phénomen zu bilden und aus dem Modell moglichst zutreffende Vorher-
sagen iiber weitere Instanzen des Phdnomen abzuleiten. Mit anderen Worten
soll aus Wissen {iber Spezialfille ein allgemeineres Wissen generalisiert werden.
Dafiir ist es offenbar grundlegend Unterschiede und Gemeinsamkeiten zwischen
verschiedenen Instanzen erkennen zu koénnen. Es bezeichne I eine Menge von
“Instanzen”, denen mittels einer Abbildung

x: I —R"
Merkmalsvektoren zugeordnet seien. Auflerdem haben alle Instanzen einen “Typ”
t:I—T="{tg,... tn}.
Die Situationen soll nun so interpretiert werden, dass die Merkmalsvektoren

x(4) fiir alle Instanzen beobachtbar sind, wihrend der Typ ¢(¢) nicht allgemein
zugénglich ist und uns nur fiir eine Teilmenge I’ C I bekannt ist. Das Ziel

1Einsehbar unter http://www.echr.coe.int/Documents/Convention_DEU.pdf
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besteht nun darin, aus den Merkmalsvektoren z(i) der bekannten Spezialfille
i € I’ eine Diskriminanzfunktionen

d:z(I) =T

abzuleiten, so dass im Optimalfall dox = t gilt oder der Fehler in einem dann zu
prézisierenden Sinn moglichst klein ist. Der einfacheren Darstellung halber soll
im Folgenden angenommen werden, dass nur es nur zwei verschiedene Typen
(n=1) gibt.

Beispiel 3.4.1. Eine typische Problemstellung in der Lebensmittelchemie ist
die Herkunftskontrolle von Produkten. Das Lebensmittel- und Futtermittelge-
setzbuch? verbietet in §11, Abs. 1, Nr. 1 irrefithrende Angaben zur Herkunft
von Lebensmitteln. Bei Pistazien beispielsweise liegen die Hauptanbaugebiete
im Mittleren Osten und in den USA, so dass sich der Pistazienweltmarkt im
Wesentlichen in Pistazien dieser beiden Typen unterteilen ldsst. Pistazien aus
dem Mittleren Osten enthielten in der Vergangenheit immer wieder hohe Kon-
zentrationen der als krebserregend eingestuften Aflatoxine, weshalb sie bei einer
Einfuhr in die EU getestet werden miissen und auf dem Weltmarkt schlechtere
Preise erzielen. Infolge des Preisunterschieds kommt es gelegentlich zu Umetiket-
tierungen und man méchte zu einer gegebenen Pistazie gerne das Ursprungsland
verlésslich ermitteln konnen. In einer tatséichlichen Anwendung ist I also ein Mo-
dell fiir die Menge der Pistazien und es kommt darauf an, einzelnen Pistazien
einen Merkmalsvektor zuzuordnen, der eine verlédssliche und relativ tduschungs-
sichere Herkunftsbestimmung ermdglicht. Naheliegende Merkmalskomponenten
wie Grofle, Gewicht oder Volumen einer Pistazie sind offensichtlich ungeeignet.
Mineral- oder Néhstoffgehalt sind vermutlich zu stark abhéngig von der Bo-
denbeschaffenheit, dem Klima wihrend der Wachstumsphase und der Variation
unter den iiber 60 Sorten, um fiir eine stabile Unterscheidbarkeit zu sorgen.

In der Lebensmittelchemie hat es sich in den letzten Jahren bewé&hrt die
Merkmalsvektoren aus der relativen Haufigkeit bestimmter stabiler Isotope von
Elementen zusammenzusetzen, also jenen Atomen mit gleich vielen Elektronen
und Protonen, aber einer abweichenden Zahl von Neutronen. Zum Beispiel exis-
tieren fiir das Element Sauerstoff (O) mit seinen je 8 Elektronen und Protonen 3
stabile Isotope. Das héufigste natiirliche Vorkommen besitzt Sauerstoff-16 (1¢0)
mit 8 Neutronen im Atomkern, wobei die sogenannte Massenzahl 16 die Sum-
me der Neutronen und Protonen im Atomkern bezeichnet. Die anderen beiden
stabilen Isotope von Sauerstoff sind 17O und '*0, mit einem beziehungswei-
se zwei zusitzlichen Neutronen im Atomkern. Mit einem Massenspektrometer
lassen die Haufigkeiten der verschiedenen Isotope in einer Pistazie bestimmen.
Man normiert und zentriert diese relativen Haufigkeiten und setzt zum Beispiel

ISO

§¥0==2 -1
no

)

wobei das im Zéhler stehende gemessene Verhéltnis der Probe durch das stan-
dardisierte “natiirliche” Verhiltnis ng geteilt wird. In Abbildung 3.6 sind auf
der vertikalen Achse die Summe der Isotopenverhiltnisse von Kohlenstoff-13
und Stickstoff-15 und auf der horizontalen Achse das Isotopenverhéltniss von
Sauerstoff-18 aufgetragen.

2Eigentlich: Lebensmittel-, Bedarfsgegenstinde- und Futtermittelgesetzbuch, www.
gesetze-im-internet.de/lfgb/
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Abbildung 3.6: Isotopenverhéltnisse in Stichproben von Pistazien, abgewandelt
aus [Hei06] entnommen.

Es zeigt sich, dass Pistazien aus den USA und aus dem Iran sich beziiglich
dieser Werte gut unterscheiden lassen. Eine detaillierte Untersuchtung, inklusive
einer entsprechenden Diskriminanzanalyse von Pistazien, die ganz wesentlichen
die hier vorgestellten Methoden verwendet, findet sich in [Hei06]. Dieses Beispiel
verdeutlicht schon bevor wir uns mit der Mathematik des Unterscheidens befas-
sen, dass eine geeignete Konstruktion von Merkmalsvektoren eine entscheidende

Bedeutung in diesem Prozess hat.

Definition 3.4.2. Ein Paar von Punktmengen (M, M_), mit M, M_ C R,

heift linear trennbar, wenn es ein v = (vy,...,v,) € R® und ein r € R gibt, so
dass

my v+ ...+my v, >71 (3.4.1)
fir alle m = (my,...,m,) aus M, gilt und

mi-vi+...+my-v, <r
fiir alle m = (mq,...,m,) aus M_ gilt, aber nicht fiir alle m € My U M_

mi UL+ ...+My -Vyp =T
gilt. Sind beide Ungleichungen strikt, so heiflt das Paar strikt linear trennbar.

Sei I eine Menge von Instanzen mit Typen T' = {+, —} und einer Merkmals-
zuordnung x : I — R™, so dass die Typen linear trennbar sind, womit gemeint

ist, dass die Mengen
z(t7H(+)) und 2(t7(-))
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linear trennbar sind. Die durch ein v geméf (3.4.1) definierte Linearform
(Hv):R" >R

liefert durch entsprechende Verschiebung und Komposition mit der Vorzeichenab-
bildung sgn : R — {+, —} eine Diskriminanzfunktion

d:=sgno({,v)—r):R* = T.

Der affine Unterraum Ker({-,v) — r) heilt Diskriminanzhyperebene und bildet
die Grenze zwischen Elementen vom Typ M, und M_. Mit dem Ziel die Merk-
malsvektoren nach ihren Typen linear zu trennen, stellt sich zunéchst die Frage,
ob eine trennende Hyperebene iiberhaupt existiert.

Definition 3.4.3. Fiir eine Menge M C R™ bezeichne K (M) C R" die konvexe
Hiille von M, definiert als

i=1 =1

Eine Teilmenge M C R™ heifit konvex, wenn fiir alle z,y € M und jedes
A € [0,1] das Element A-x + (1 —A) -y ein Element von M ist. Fiir eine konvexe
Teilmenge M des R™ gilt offenbar M = K(M). Eine Menge P C R™ heifit
konvezxes Polytop, falls P = K (M) fiir eine endliche Menge M gilt.

Satz 3.4.4. Seien My und My nicht-leere Teilmengen des R™.

1. Zwei konveze Polytope Py = K(My) und Py = K(M;) sind genau dann
strikt linear trennbar, wenn sie disjunkt sind, also

PonP =0
gilt.
2. Sind konvexe Mengen My und M,y disjunkt, dann sind sie linear trennbar.
Beweis. Wenn die Polytope Py und P; von einer durch
{x eR" | (v,z) =7}
gegeben Hyperebene strikt getrennt werden, dann sind sie disjunkt, da sonst fiir
ein z im Schnitt der Polytope r < (v, z) < r gelten wiirde.
Umgekehrt seien Py und P; disjunkt. Die Minkowski-Differenz
P=Py— P, =K(My+ M)=K({mog—my | mg € My,my1 € M;})
ist dann ein konvexes Polytop P, welches die Null nicht enthélt. Betrachtet man

das Bild von P unter der Einbettung

iR - R e <T),
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dann liegt folglich (0,...,0,1)* nicht in K ({("}) | m € Py—P;}) und daher auch
nicht im Kegel

Cone({(?)hnEPoPl}) ”?1 77.11 cx|x>0

i |

Nach Farkas’ Lemma 3.3.2 existiert daher ein y € R**!, mit
y' - >0Ay' || <o

Dies zeigt, dass i(P) von i(0) strikt linear trennbar ist. Das Urbild einer strikt
trennenden Hyperebene unter ¢ gibt dann eine P und 0 strikt trennende Hyper-
ebene, welche dann auch Py und P; strikt trennt.

Die zweite Aussage des Satzes ist eine Folgerung des Satzes von Hahn-Banach
[Wer07, Abschnitt ITI.2] aus der Funktionalanalysis, die wir hier nur zur Aus-
weitung der Intuition mit aufgefithrt haben. O

Die lineare Trennbarkeit zweier Punktmengen ist offensichtlich dquivalent
zur linearen Trennbarkeit der beiden jeweils aufgespannten Polytope, welche
nach obigem Satz wiederum zur Disjunktheit der Polytope dquivalent ist. Zu
entscheiden, ob zwei Polytope disjunkt sind oder kollidieren, ist eine wichti-
ge Standardaufgabe in der Computergrafik, bei Physik-Simulationen und in
der Bewegungsplanung von Robotern. Gliicklicherweise hat die mathematische
Forschung sehr effiziente Algorithmen, wie zum Beispiel den GJK-Algorithmus
[GJKS8S], fiir dieses Problem hervorgebracht. Die frage der linearen Trennbarkeit
ist also selbst fiir grofle Datenmengen effizient zu beantworten und wir kénnen
uns dem néchsten Schritt zuwenden. Was tun, wenn, wie in Abbildung 3.6 aus
dem Pistazienbeispiel, die Stichprobe linear trennbar ist?

Betrachten wir eine Teilmenge von Instanzen I’ C I, mit linear trennbaren
Typen My und M_, dann stellt sich die Frage, wie aus den potentiell vielen
trennenden Diskriminanzhyperebenen v eine gefunden werden kann, die bes-
te Chancen hat auf die Grundgesamtheit I zu generalisieren. Das Ziel einer
trennenden Hyperebene in Beispiel 3.4.1 soll es sein, die Herkunft zukiinftiger
Pistazienproben, allein anhand der Laborwerte, dadurch zu bestimmen, ob sie,
bildlich gesprochen, links oder rechts von jener trennenden Hyperebene liegen.
Abbildung 3.7 verdeutlicht, dass es fiir die Lage der Hyperebene einigen Spiel-
raum gibt.

Natiirlich ist auch die Frage berechtigt, warum iiberhaupt eine Hyperebene,
bei einem zweidimensionalen Merkmalsraum also eine Gerade, zum Trennen der
Instanzen gewihlt werden soll. Dafiir sind zwei Griinde wesentlich. Zum einen
lésst sich linear besonders gut rechnen. Das klingt banal, ist aber ein gewichtiger
Grund. Lineare Konstruktionen haben ein sehr gut etablierten theoretischen
Rahmen und sind somit nicht nur numerisch zu untersuchen, sondern auch fiir
qualitative Erkenntnisse gut geeignete. Aber auch auf numerischer Ebene ist das
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Abbildung 3.7: Viele Diskriminanzhyperebenen.

‘einfache’ lineare Rechnen ein Vorteil, da die Diskriminanzanalyse hiufig mit
groflen Datenmengen konfrontiert ist und eine auf den ersten Blick nicht sehr
aufwendige Rechnung dann den Unterschied zwischen einer Analyse beinahe
in Echtzeit, einer machbaren Analyse und einer mit heutiger Rechenkraft und
Speichergrofle nicht zugénglichen Analyse bedeuten kann.

Zum anderen gibt es eine stochastische Rechtfertigung. Die Stochastik kom-
biniert als mathematische Disziplin die Methoden der Wahrscheinlichkeitstheo-
rie und der Statistik zu einer Wissenschaft des Schitzens. Da es in der Diskri-
minanzanalyse darum geht, den Typ einer Instanz qualifiziert zu schétzen, gibt
es natiirlich auch stochastische Aussagen dariiber, was wann wahrscheinlich ein
guter Schétzer ist. Wer dem folgenden Exkurs iiber eine stochastische Argu-
mentation nachgehen mochte, wird Grundlagen der Wahrscheinlichkeitstheorie
benotigen. Fiir Leser die stochastische Vorkenntnisse zunéchst nicht vorausset-
zen mochten, lautet die Argumentation zusammengefasst, dass unter der stark
einschriankenden aber iiblichen Annahme, die Typen seien mit einer #hnlichen
Streuung unter einer Gauflschen Normalverteilung im Merkmalsraum verteilt,
die wahrscheinlichste Zuordnung durch eine Hyperebene, also eine lineare Tren-
nung, realisiert wird.
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Spezialfall eines linearen naiven Bayes-Klassifikators

e Angenommen die Instanzen seien vom Typ + oder — und im Merkmals-
raum normalverteilt mit gleich gleicher Kovarianzmatrix ¥, d.h.

P(X | t(X) = +) ist N (o, X)-verteilt und
P(X | t(X) = —) ist N(u1, X)-verteilt,

wobei die Zufallsvariable X der Einfachheit halber mit gleicher Wahr-
scheinlichkeit Instanzen vom Typ + wie vom Typ — sei.

e Man bedient sich nun der Methode der Hypothesentests und testet die
Nullhypothese 'Instanz mit Merkmalsvektor = ist vom Typ +’ gegen die
Alternativhypothese ’Instanz mit Merkmalsvektor x ist vom Typ —’.

e Der Satz von Bayes,

PX=z|t(X)=4) -Pt(X)=+4)

PHX)=4+|X=2)=

verwandelt eine Abschétzung
Pi(X)=4+|X=2)>PtX)=—-|X =2x)

der Typ-Wahrscheinlichkeiten einer Realisierung = wum, in einen
Likelihood-Quotienten-Test.

e Der Likelihood-Quotient liefert nach dem Lemma von Neyman-Pearson
[Geo04, S:77?7] einen Hypothesentest mit optimaler Trennschérfe. Durch
die Annahme der gleichen Kovarianz ¥ entpuppt sich das durch den
Likelihood-Quotienten gegebene Trenn-Kriterium als eine Hyperebene:

exp(—g(e — )" - (z — m))
1 p <t
exp(—3z(z — po)' - X+ (z — po))
sexp((z—po)' T (x—po) = (x— )" - B (z— ) <t
(@ —po) - - (x—po) — (x—m)" -2 (& — ) <t
S(2uy -2 =207 - %) -2+ (ngSpo — py ) <t’
S((po —m)" %) -z <t”,

wobei wir eine genaue Betrachtung des Schwellenwertes ¢ vernachléssi-
gen, um nur den Charakter einer geeigneten Konstanten zu betonen. Eine
prizise Wahl von t wire davon abhéngig, mit welcher Wahrscheinlichkeit
man einen Fehler erster, bzw. zweiter Art ausschlieBen mochte.

In der Praxis zeigt sich hdufig, dass Verfahren, die unter bestimmten wahr-
scheinlichkeitstheoretischen Voraussetzungen optimal funktionieren, auch dann
noch sehr gut brauchbar sind, wenn diese Voraussetzungen nicht erfiillt sind
[Ris01]. Wir nehmen dies als Ermutigung, uns losgeldst von Annahmen iiber hin-
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tergriindige Wahrscheinlichkeitsverteilungen nach einer sinnvoll im Merkmals-
raum liegenden Hyperebene zu suchen. Liegt eine trennende Hyperebene nahe
an den Instanzen i € I’ von Typ M, , dann steigt das Risiko eine neue Instanz
falschlich dem Typen M_ zuzuordnen, obwohl sie eigentlich vom Typ M und
das umgekehrte Risiko steigt, je nédher die Hyperebene an den Instanzen vom
Typ M_ liegt. Daher ist es im Allgemeinen, wenn beide Fehlzuordnungen gleich
schédlich sind, sinnvoll, die trennende Hyperebene moglichst gleich weit entfernt
von den Lerninstanzen aus I’ zu konstruieren.

Wie berechnet man konstruktiv ein passendes v: Stiitzvektoren definieren
und QP herleiten ...

Stiitzvektormaschinen (SVM)

Was tun, wenn die Instanzen nicht linear trennbar sind...

Abbildung 3.8: Nicht linear trennbare Instanzen und eine linear trennbare Ein-
bettung in einen hoher-dimensionalen Raum.

Etwas aus der Originalarbeit [CV95] lernen und Beispiel mit trennendem
Kreis oder Ellipse durchfiihren.

Den Kernel-Trick fiir das Ausrechnen von Skalarprodukten im niedrig-di-
mensionalen Raum erkldren.

Als Motivation mochte ich u.a. gefilschte Likes und Follower in sozialen
Netzwerken nehmen und mit [WWZZ14] verkniipft an maschinelles Lernen an-
schlieen und Siitzvektormaschninen und lineare Diskriminanzfunktionen dar-
stellen.

3.5 Input-Output Analyse

Ersetzt den nach hinten geriickten Abschnitt 4.2 {iber Markov-Ketten. Ich finde
dieses Thema zu einem frithen Zeitpunkt angemessener, da Einstiegsbetrach-
tungen gut an eine Behandlung des Themas ankniipfen kénnen, wie ich sie in
einem Buch aus der Schroedel-Reihe Neue Wege Mathematik gefunden habe
(NWM 11/12, Nds, S.369). Interessante Anhaltspunkte kénnte auch eine kriti-
sche Analyse des Leontief-Kapitel aus [Roe88] geben. Klassiker: [Hup90, Kapitel
Iv.2).

3.6 Spieltheorie

Der Begriff Spieltheorie erlebt in den letzten Jahren in Deutschland eine steigen-
de Prominenz, wie eine kurze Suche bei FAZ, Zeit oder Google News 2 belegen
diirfte. In der Spieltheorie geht es um die Analyse von Entscheidungssituationen,
an denen mehrere Teilnehmer, mit unter Umstédnden konkurrierenden Absich-
ten, beteiligt sein konnen. Wie man sieht ist der Begriff des Spiels hier also weit
gefasst und umschreibt viel mehr als nur Gesellschaftsspiele. Viele Nobelpreise*

3Copyrights?
4Genauer: Von der schwedischen Reichsbank in Erinnerung an Alfred Nobel gestifteter
Preis fiir Wirtschaftswissenschaften.
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sind fiir Arbeiten mit spieltheoretischem Bezug verliehen worden und zahlreiche
Wissenschaften greifen auf Ideen der Spieltheorie zuriick. Dennoch hat nimmt
die Spieltheorie in diesem Buch eine Sonderrolle dahingehend ein, dass Anwen-
dungen der Spieltheorie stets einen theoretischen und modellierenden Charakter
haben. So schreibt zum Beispiel Reinhard Zintl in seinem Festvortrag [Zin95]
am Max-Planck-Institut fiir Gesellschaftsforschung ,,Sozialwissenschaftliche An-
wendungen der Spieltheorie bestehen darin, die Spieltheorie als ein Instrument
der Theoriebildung (...) einzusetzen(...). Die Spieltheorie ist 'immer’ reine Spiel-
theorie.“. Die Auseinandersetzung mit der Frage, ob die Spieltheorie denn in
irgendeinem strengen Sinne Anwendungen produziert, soll und kann aber nicht
in diesem Buch behandelt werden. Wir wollen uns vielmehr auf die eleganten
Ideen stiirzen, die diese Disziplin hervorgebracht hat und auf den Beitrag, den
die Lineare Algebra dazu leisten kann. Im Anschluss an die Diskussion von
Nash-Gleichgewichten wollen wir dennoch eine/ein Paar interessante Anwen-
dungen erleutern, ohne uns dabei auf die Strenge des Anwendungsbegriffes zu
konzentrieren.

Definition 3.6.1. Spielbegriff 2-Personen Spiele Null-/Kostantsummenspiele

Diskussion kooperativ/Nichtkooperativ

3.6.1 Nash-Gleichgewichte

Als lineares Komplementaritétsproblem [Sch08].
Wir wollen Nash-Gleichgewichte auf das allgemeinere lineare Komplementa-
ritdtsproblem zuriickfithren und dann zeigen, wie diese gelost werden kann.

Definition 3.6.2. Seien M € M(n x n,R) und ¢ € R™. Das lineare Kom-
plementaritétsproblem zu (M, q) wird gelost durch die Bestimmung der Menge
LCP(M,q) aller Vektoren z,y € R™ mit den Eigenschaften

y=Mz+gq, (3.6.1)
0 <z,y und (3.6.2)
0=<uz,y> (3.6.3)

Satz 3.6.3. FEinen Satz formulieren, der Lésungen eines bestimmten LCP mit
Nashgleichgewichten identifiziert.

Beweis. O

Mit Referenz auf das relativ gut lesbare Paper von Nash hier einen Hin-
weis dazu geben, dass Nash eigentlicher Beweis fiir die Existenz von Nash-
Gleichgewichten nicht konstruktiv ist, sondern topologische Methoden benutzt.
Kann man zu dem Fixpunktsatz topologisch sagen?

Dann hier den Lemke-Howson Algorithmus einfiithren. Inwiefern ist dieser an
eine homotopietheoretische Idee angelehnt? (Siehe ’homotopy’ Bemerkung auf
der englischen Wikipedia.

Korollar 3.6.4. Ezistenz von Nash-Gleichgewichten

3.6.2 Eine ’Anwendung’ der Spieltheorie

Welche Themen kénnte man hier besprechen? Sichtweise als Spieler? Sichtweise
als Mechanismus-Designer. Auktionstheorie?
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Kapitel 4

Eigenwerte

Wie allgemein gibt es Resultate iiber Singuldrwertzerlegungen? Kann ich in
diesem Kaptiel schon darauf eingehen oder brauche ich dafiir noch Normen und
lande daher in Kapitel 57 Wahrscheinlich wird es schliellich betonenswert, dass
Eigenwerte in viel mehr Anwendungen einen wichtige Rolle spielen, als es beim
Blick auf die Liange dieses Kapitels zunéichst den Anschein haben kénnte, aber
dass diese Anwendungen oft im Zusammenspiel mit Normen daher kommen und
daher, sofern iiberhaupt, erst in Kapitel 5 prasentiert werden.

Fiir die Abschnitte tiber Stabilitdtslagen und Eigenschwingungen kénnten
interessante Inspiration aus Dankert & Dankerts Buch [DDO04] iiber Technische
Mechanik erhalten. (Einblick besorgen!)

4.1 Entscheidungstheorie

Wir wollen im Folgenden Methoden der Linearen Algebra einsetzten um mit
dem sogenannten Analytic Hirarchy Process [Saa90] ein Verfahren aus der Ent-
scheidungstheorie! zu ergriinden. Ohne hier den philosophischen und psycholo-
gischen Aspekten der Entscheidungstheorie gerecht werden zu kénnen, wollen
wir, eben in einem mathematischen Sinne auf Rationalitdt beschréinkt, einen
Einstieg in das Gebiet wagen.

Um eine moglichst objektive Betrachtung in der folgenden Diskussion zu
erleichtern, fokussieren wir nicht auf eine der vielen ernsten wirtschaftlichen
oder emotional aufgeladenen Entscheidungen, die zweifellos ebenfalls mit den
hier dargestellten Techniken zu analysieren sind, sondern auf Beispielprobleme
wie

e das leidliche Problem im Restaurant ein Gericht von der Karte zu wéhlen,
dass lecker ist, den Hunger stillt, eine reichhaltige Versorgung mit den
wichtigsten Néhrstoffen sichert und das Portemonnaie nicht {iberstrapa-
ziert ohne dabei Einschrinkungen in Bezug auf Allergene, Art oder Menge
tierischer Inhaltsstoffe, Kohlehydrate oder Kalorien zu verletzen.

e Das Problem als Datingportal seinen Nutzern eine Bandbreite an mogli-

LOder vielleicht besser, aus der Theorie der rationalen Entscheidungen, engl. rational choice
theory.

47
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chen Dates vorzuschlagen?, die in gewissen Merkmalen méglichst #hnli-
che Priferenzordnungen erzeugt haben (’Gleich und Gleich gesellt sich
gern’-Merkmale) und in anderen ("Gegensétze ziehen sich an’-) Merkma-
len gerade differente Muster aufweisen und dabei die oft leidenschaftslosen
Kriterien, wie die Lieblingsfarbe, so zu gewichten, dass ein gliicklicher ge-
meinsamer Lebensentwurf entspringt oder zumindest eine Zufriedenheit
mit der Funktionsweise des Portals erzeugt wird. Oder

e das Problem als Onlineshop iiber die Produktempfehlungen fiir den jewei-
ligen Benutzer zu entscheiden, so dass in Konsistenz mit den bisherigen
Kéufen des Kunden eine Affinitit zum jeweiligen Produkt zu erwarten
ist, fiir den Shop-Betreiber die Umsatzrendite gut ist, die Bewertungen
der anderen User eine gute Zufriedenheit mit dem Produkt erwarten las-
sen und dem Kunden nach dem Kiihlschrankkauf in der Vorwoche nicht
leichtfertig ein wiederholtes Interesse an Kiihlschrinken unterstellt wird.

Diese Entscheidungssituationen haben gemeinsam, dass die auszufithrende Ent-
scheidungshandlung klar definiert ist, die Menge der Alternativen endlich ist und
die fiir die Entscheidung zu beriicksichtigenden Kriterien endlich aber vielzéhlig
sind. Auflerdem wird deutlich, dass hidufig unklar ist, wie die verschiedenen Kri-
terien fiir die Entscheidungsfindung zu gewichten sind und wie die Alternativen
in Bezug auf die Erfiillung der einzelnen Kriterien gemessen werden koénnen.
Letzteres liegt zum einen daran, dass fiir viele Kriterien keine absolute Bewer-
tungsskala sinnvoll existieren kann. Lassen sich Zucker- oder Fettgehalt gut in
Gramm messen, so ist das Kriterium lecker zu sein viel zu subjektiv und zu
unprézise definiert. Zum anderen lassen bestimmte Situationen oft keine abso-
luten Bewertungen zu, selbst wenn diese theoretisch moglich wéren. Wer einen
Stein in der Hand hélt wird ohne weiteres kaum das exakte Gewicht benennen
konnen. Wer aber einen zweiten Stein erhélt, kann haufig beurteilen, welcher der
beiden Steine schwerer ist als der Andere. Wir kommen nun endlich zum Ana-
lytic Hirarchy Process (AHP), der sehr gut in solchen Situationen anwendbar
ist.

Den Kern des AHP bilden paarweise Vergleiche und eine Methode, um aus
diesen paarweisen Vergleichen eine Gesamtbewertung zu konstruieren. Stellen
wir uns zum Einstieg einen Experten fiir intuitive Gewichtsvergleiche vor, der
die Aufgabe hat das Gewicht von drei Steinen zu bewerten. Dazu fiihrt er zwei
bis drei Vergleiche durch. Anfangs nimmt er Stein 1 und Stein 2 in die linke
bzw. rechte Hand und schétzt das Gewicht von Stein 2 als doppelt so schwer
wie das Gewicht von Stein 1 ein. Dann legt er Stein 1 ab und nimmt stattdessen
Stein 3 auf. Dessen Gewicht schiitzt er als dreifaches Gewicht von Stein 2 ein.
Diese beiden Bewertungen koénnen in einer Matrixschreibweise als

1
2 1

3 1
festgehalten werden und zu einer

1. reziproken, d.h. einer Matrix A = (a;;) € M(n x n,R) mit a;; = aj_i1 fiir
allei,j € {1,...,n}, und

2Vergleiche dazu den humorvollen inversen Ansatz von Amy Webb in How I hacked online
dating. www.ted.com/talks/amy_webb_how_i_hacked_online_dating.html
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2. konsistenten, d.h. fur alle 4,5,k € {1,...,n} gilt a;x = a;; - ajx, Matrix
ergénzt werden:

1 3 %
2 1 3
6 3 1

Der Eintrag a;; in dieser Bewertungsmatrix besagt also, dass die Merkmals-
auspragung der i-ten Alternative a;j-mal so stark bewertet wird, wie die der
j-ten Alternative. Kénnten wir von einer absoluten numerischen Bewertung
b1,...,b, € R\ 0 von n Alternativen ausgehen, dann wiirden die Verhiiltnisse
2—; zu einer Bewertungsmatrix

b b b
b1 b b
B | ™ b.2 b.n
bn bn bn
o e

fiihren. Die Spalten von B sind offenkundig alle skalare Vielfache voneinander
und daher gilt rang B = 1. Folglich hat B hochstens einen von Null verschiede-
nen Eigenwert, der sich in

by by

bn, br,
gleich mit einem interessanten Eigenvektor prisentiert. Alle Eigenvektoren zum
Eigenwert n der Matrix B sind also Skalierungen des aus den absoluten Be-
wertungen zusammengesetzten Vektors. Nun wiére noch keine Lineare Algebra
notig gewesen, um zu erkennen, dass unser erdachter Experte fiir intuitive Ge-
wichtsvergleiche das exakte Gewicht aller Steine bestimmen konnte, wenn er das
exakte Gewicht eines einzigen Steines kennt. Interessanter ist, dass diese Me-
thode es auch ohne ein exaktes Gewicht, aber dafiir unter Kenntnis zusétzlicher
statistischer Steuungsmerkmale erlaubt, eine fundierte Schéiitzung der Einzelge-
wichte abzugeben.

In vielen Situationen werden paarweise Vergleiche zu Bewertungsmatrizen
fithren, die nicht ldnger konsistent sind. Wie oben bereits erwéhnt wurde, eig-
net sich AHP gut, um auch qualitative Merkmalsausprigungen zu beriicksich-
tigen. Dazu werden von Saaty Bewertungsskalen von 1 fiir eine gleich starke
Ausprigung, bis 9 fiir eine viel stérkere Ausprigung empfohlen [Saa90, p. 15].
Es ist klar, dass schon sehr kleine Bewertungsmatrizen bei unterscheidbaren
Alternativen dann nicht mehr konsistent sein kénnen.

Beispiel 4.1.1. Die lokale Uni-Mensa bietet téglich drei Gerichte an. Aus
der tagesaktuellen Auswahl sollen Milchreis, Gemiiseeintopf und Veggie-Burger
beziiglich des Kriteriums "lecker’ bewertet werden. Da der Autor eine Abneigung
gegen Milchreis besitzt, bewertet er den Gemiiseeintopf als deutlich leckerer (5)
als den Milchreis und findet den Veggie-Burger noch mal ein gutes Stiick leckerer
(3) als den Gemiiseeintopf:

1

5

W —au=
— o=
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Da sich diese Matrix in der vorgeschlagenen Skala nicht mehr konsistent be-
werten lidsst, wihlt der Autor einfach die maximale Merkmalsausprigung und
landet, obwohl er ein grofler Mensa-Experte ist, bei der inkonsistenten Bewer-
tungsmatrix

(4.1.1)

© Ot =
LW U=
e el

In komplexeren Situationen tritt Inkonsistenz der Bewertungsmatrix aus viel
inhdrenteren Griinden und unabhéngig vom Skalenintervall auf. Es wird sich
zeigen, dass Inkonsistenz ein messbares und in gewissem Rahmen handhabbares
Problem darstellt.

Zur weiteren Untersuchung fithren wir nun den bedeutenden Satz von Perron-
Frobenius? ein. Eine Matrix oder einen Vektor heifit positiv, bzw. nicht-negativ,
wenn alle Eintrége positiv, bzw. nicht-negativ, sind.

Satz 4.1.2 (Perron-Frobenius). Sei A eine nicht-negative reelle Matriz, dann ist
der Spektralradius von A ein Figenwert von A und es gibt einen nicht-negativen
Eigenvektor. Gibt es dariiber hinaus ein k € N, so dass A positiv ist, dann wird
der Figenraum zum Spektralradius von einem positiven Figenvektor erzeugt.

Beweis. In modernen Lehrbiichern wie in [HW06, Hauptsatz 6.3.3] findet sich
hiufig ein Beweis des Satzes nach Wielandt. Perrons Originalarbeit [Per07] ist
schon frith im Studium gut lesbar, doch sein Beweis benutzt auch analytische
Argumente. Wer frith den Reiz verspiirt eine Forschungsarbeit zu lesen, dem
sei daher empfohlen Wielandts digital erhiltliche Arbeit [Wie50] im Original zu
Rate zu ziehen. O

Der Spektralradius p(A) einer Matrix A € Mat(n x n,C) ist definiert als
p(A) := max{|\| | A € C: det(A — \E,) = 0}.

Die Bewertungsmatrix (4.1.1) aus dem Mensa-Beispiel hat einen Spektralradius
von etwa 3,029 und tatsédchlich ist gilt fiir den Eigenwert A4, einer reziproken
Matrix aus dem Satz 4.1.2:

Lemma 4.1.3. Sei A € Mat(n xn,R) eine positive reziproke Matriz. Dann gilt
Amaz = N, wobei Gleichheit genau dann eintritt, wenn A konsistent ist.

Beweis. Nach Satz 4.1.2 existiert ein positiver Eigenvektor v von A zum Eigen-
wert A\jnqz. Definiere
. vy
bij = Qg - E

Dann ist die Matrix (b;;)s,; reziprok, es gilt b;; = bﬂl und
bii — Z?: QijVj o (A'U)z - Amaz * Vi
i =

1
j = = = Ama;c-
1 U Vg U

n

J

3Frobenius verallgemeinerte in [Frol2] den Satz von Perron [Per07, S. 261] mit eben jener
Aussage von positiven auf nicht-negative Matrizen.
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Daher ist

N Amag = Zn:zn:sz

i=1 j=1

n
= Zaii—FZbij—Fbﬂ
i—1 i>j
=n+ Y by+b;

i>7

Und da fiir > 0 die Ungleichung = + % > 2 dquivalent ist zu der offensichtlich
giiltigen Ungleichung (z — 1)? > 0, ist die Ungleichung wahr und es gilt genau
dann Gleichheit, wenn x = 1 ist. Daher konnen wir die Summe weiter abschétzen
durch

Also gilt A\par > n mit Gleichheit genau dann, wenn b;; = 1 fur alle 4,5 =
1,...,n, bzw. wenn a;; = o= reziprok ist. O
J

Demnach kontrolliert also der Wert A, — n > 0 einer positiven rezipro-
ken Matrix die Abweichung von einer konsistenten Matrix. Man definiert den
Konsistenzindex von A als

A -n
A) = mer 7
n(A) —
Aufgabe 4.1.4. Sei A, wie im Text, eine positive reziproke Matrix und seien
Amazy, A2, - -, Ap, die Eigenwerte von A. Man zeige, dass p(A) das arithmetische
Mittel der n — 1 kleinsten Eigenwerte Ao, ..., A, von A ist.

Man betrachtet den Konsistenzindex, um die Qualitét einer Bewertung be-
urteilen zu konnen. Da man sich, wie in Beispiel 4.1.1 erwéhnt, nicht auf kon-
sistente Bewertungsmatrizen beschriinken kann, muss man ein gewisses Mafl an
Inkonsistenz zulassen. Hierzu kann man sich an der mittleren Inkonsistenz einer
zufilligen reziproken Matrix gleicher Grofle orientieren (vgl. [Saa08, p. 265]),
worauf an dieser Stelle aber nicht weiter eingegangen werden soll.

IN EINEM ABSATZ HIER die Storungstheorie von einfachen Eigenwerten
thematisieren und deren Stabilitdt in Bezug zu inkonsistenten reziproken Ma-
trizen setzen.

Auf die bis hierhin beschriebene Weise lésst sich also eine Beurteilung von
verschiedenen Alternativen beziiglich eines Kriteriums ermitteln. Der AHP be-
steht, als Hilfsmittel zur mulikriteriellen Entscheidungsfindung, nun aus ei-
ner baumartig geschachtelten Wiederholung der oben beschriebenen Eigenwert-
Technik. Dabei steht das Ziel in hochsten Hierarchieebene und die Handlungs-
alternativen in der untersten Ebene. In den mittleren Ebene erstellt man eine
Baumartige Abhéingigkeitsstruktur aus Kriterien und Unterkriterien. Bei der
Gestaltung der unterschiedlichen Ebenen ist darauf zu achten, dass sich alle
Kriterien der einer Ebene, mit gleichem Anschlussknoten in der {ibergeordneten

todo
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Ebene, miteinander in Bezug auf ihre Relevant fiir den gemeinsamen iibergeord-
neten Knoten vergleichend bewerten lassen. Zu jedem Knoten aus den oberen
Ebenen wird dann durch paarweise vergleiche eine Bewertungsmatrix gebildet
und ein Eigenvektor zum Spektralradius (vgl. Satz 4.1.2) bestimmt. Diesen Ei-
genvektor skaliert, bzw. wahlt, man in der Regel so, dass er beziiglich seiner
1-Norm normiert ist, also die Summe aller seiner Eintrége eins ist, um eine
gleichméflige Aufteilung der Gesamtrelevanz eines Knotens in seine Nachfolger
zu ermitteln.

Beispiel 4.1.5. Fiir das erste Qualifikationsspiel der Saison mochte der Trai-
ner einer Fuflballnationalmannschaft einen 'optimalen’ Torwart bestimmen. Der
kommende Gegner wird als etwas schwécher eingeschétzt, weshalb dem Trainer
im Torwartspiel ein modernes Stellungsspiel und ein starkes Verhalten in 1-
gegen-1 Konter-Situationen wichtig ist. Neben dem Torwartspiel ist dem Trainer
wichtig, dass Torhiiter iiber ein aktuell gutes Selbstvertrauen verfiigt und dies
fiir den Gegner moglichst auch sichtbar ist. Sein Bauchgefiithl mochte der Trainer
durch den AHP absichern und identifiziert ’Ausstrahlung/Selbstvertrauen’ und
"Torwartspiel’” als Hauptkriterien seiner Entscheidung. "Modernes’ Stellungsspiel
und ’1-gegen-1’-Stéirke betrachtet er als Unterkriterien des Torwartspiels. Als
Torhiiter hat er die Spieler ’Alter’, ’Falke’ und ’Holzfiller’ berufen.

Abbildung 4.1: Torhiiterwahl mittels AHP

Das Kriterium "Torwartspiel’ ist dem Trainer fiir die optimale Torhiiter-
wahl gegen den kommenden Gegener ein ganzes Stiick wichtiger als *Ausstrah-
lung/Selbstvertrauen’. Fiir das Torwartspiel findet er das moderne Stellungsspiel
etwas wichtiger als die Stéirke in den ohnehin schwierigen 1-gegen-1 Situationen:

Optimaler TW Torwartspiel

(1) ()

Die Kriterien der jeweils untersten Ebene werden nun herangezogen, um die
Torhiiter an Hand von ihnen zu vergleichen.

Modernes Stell. 1-gegen-1 Stérke Ausstrahlung
1 5 3 1 3 1 1 9 3
1 1 1 1 1
Py Py Py 3
5 3 1 1 3 1 5 3 1

Daraus ergibt sich durch ein gewichtetes Aufsummieren der Kriterienbewertun-
gen die Gesamtbewertung

) 3 1 1
Bewertung(Alter) = - - [ - -0,654+ - -0,43 ) + = - (0,69) =0,61

6 4 4 6

5 3 1 1
Bewertung(Falke) = — - [ - -0,22+ -~ -0,14 ) + - - (0,08) =0,18

6 4 4 6

.. ) 3 1 1
Bewertung(Holzfiller) = s 1 0,13 + 1 0,43 ) + 6 0,23 =0,21

woraufhin der Trainer Alter in die Startaufstellung bringt, Holzféller auf die
Bank nimmt und Falke den Platz auf der Tribiine zugewiesen bekommt.
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Zusammengefasst beschreibt sich das Vorgehen im AHP wie folgt:

1. Die Problemstellung definieren und die moglichen Alter-
nativen herausfinden.

2. Die relevanten Kriterien zur Entscheidungsfindung be-
stimmen und hierarchisch ordnen.

3. Bewertungsmatrizen aus paarweisen Vergleichen fiir jeden
Knoten im Baum erzeugen und die Bewertung nach der
obigen Eigenwertmethode errechnen.

4. Gesamtbewertung durch entsprechend gewichtetes Auf-
summieren aller Teilbewertung errechnen.

In natiirlicheren Situationen sind in der Regel die Anzahl der Kriterien oder
Alternativen grofler als in den Beispielen 4.1.1 und 4.1.5. Um in diesen Féllen
einen Zugang zum Eigenraum des dominanten Eigenwertes der Bewertungs-
matrix zu haben, ist es hilfreich die Potenzmethode zu kennen. Diese ist ein
iteratives Verfahren zur Bestimmung eines Eigenvektors zum betragsgrofiten
Eigenwert \; einer Matrix A € Mat(n x n,C), falls dieser Eigenwert dominant
ist, in dem Sinne, dass

‘)‘1| > |)‘2|a cey |)‘7’|
fiir alle anderen Eigenwerte Ao, ..., A, von A gilt. Sei 2y ein geeigneter? Start-
vektor und
1
Ti41 | 1. -Ti‘ x

Dann ist (x)gen eine Folge von normierten Vektoren, die durch iteriertes An-
wenden von A gegeben ist, genauer

1

L Ak,
| Ao 0

Lk

Die Idee der Potenzmethode ist, dass die Eigenraumkomponente des dominanten
Eigenwertes durch iteriertes Anwenden von A auf xg schneller wichst als der
Rest von zg und daher durch iteriertes Normieren alle anderen Komponenten
verschwinden. Prézise gilt:

Satz 4.1.6. Sei A eine positive Matriz und (xg)ken wie oben. Dann konvergiert
die Folge (xk)ken gegen einen Eigenvektor x zum dominanten Figenwert Ay von
A und die Folge der Rayleigh-Quotienten

< T, Axy >

konvergiert gegen 1.

4Es zeigt sich im folgenden Beweis, dass ein Startvektor geeignet ist, wenn er eine nicht
verschwindende Eigenraumkomponente zum dominanten Eigenwert hat, wenn also sein Anteil
in Eig(A, A1) nicht null ist. Das ist nach Satz 4.1.2 fiir positive Matrizen fast-sicher der Fall.
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Beweis. Nach [Fis05, Satz XXX?] gibt es eine Basis von C" aus Hauptvekto-
ren von A, wenn A als komplexe Matrix aufgefasst wird. Daher lisst sich xg
schreiben also

ro=h1+ ...+ hg,
wobei h; ein Hauptvektor der Stufe r; zum Eigenwert \; ist, fir i = 1,...,k
und )\; die paarweise verschiedenen Eigenwerte von A sind. Um das Konver-

genzverhalten von (z4)sen zu verstehen, betrachten wir zunéichst unskaliert die
Vektoren

k
A= A(h + ...+ i) =Y (A= NEn+ N\iEy)°h;
=1
k hd S . .
=3y ( ) ANTI(A = X)) h,
i=1 j=0 J

wobel (A—N;Ep) h; = {g ‘7 - " , fiir einen Eigenvektor v; zum Eigenwert
J 2T

;. Also bricht fiir grofle s die innere Summe stets vorzeitig ab:

i=1 j=0
k ri—1 s )\57]
S ()
i=1 j=0 1

Fir ¢ > 2 ist

wie man beispielsweise mittels Quotientenkriterium leicht einsieht: Da A1 > |4,
gilt

(s{rl) RN

j AT _ (s+1) |)\1| s—»00 ‘)\i|<1
OB T G-k+D N S
J Al

Fiir ¢ = 1 ist gilt asymptotisch, also fiir grole s, dass

s ﬁ< (s AT
0)n < ) N

weshalb die Folge (z5)sen gegen ein skalares Vielfaches von

(A — )\1)T1h1 = V1

konvergiert,.
Zum Nachweis der Konvergenz der Rayleigh-Quotienten-Folge R(A, x)) ge-
gen den Eigenwert \; betrachten wir das Skalarprodukt

< Tk, A.’Ek >

< R(A,zp)x) — Axp, xp >=
(A zk) : —er o

< Tp,rp > — < Axg,xp >=0
(4.1.3)
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und folgern
R(A, xy) = argmin [Az — Axg|.
A€ER
Wie bereits gezeigt wurde, ist « := limy_,~ z) ein Eigenvektor (zum Eigenwert
A1) von A. Daher gilt

k—o0

|R(A, zp)xp — Axg| —— 0.

Daher, und wegen der Stetigkeit von A, existiert zu jedem ¢ > 0 ein N € N, so
dass -
|R(A, xk)xr — Axgl, |Ax — Azyi|, | Mxr — Az| < 3’

fir alle £k > N. Somit ist

|R(A,.’Ek) - )\| = |R(A,(Ek) - )\‘ . |£L'k‘ = \R(/Lmk)xk - )\xk|
= |R(A, zi)xr — Ax + Az — Axg]
= |R(A, zi)xp — Axy, + Az, — Az + Mz — Azy|
< |R<A, a:k)xk — A.’L‘kl + |A.’);‘/1C — ALL‘| + ‘)\1.’[7 — /\$k|
§+§+§:€, fir alle £ > N.

O

Bemerkung 4.1.7. Ist v # 0 ein Eigenvektor von A zu einem Eigenwert A,

dann ist " \
<v,Av > <V, AUV >
R(A,v) = — = =\
<,V > <v,v >

Ist v # 0 aber nur eine Approximation eines solchen Eigenvektors, dann nimmt
die Funktion
fPR=R, re|r-v— Av|, (4.1.4)

ihr Minimum in R(A,v) an, wie in (4.1.3) mittels Lotfufipunkt-Ansatz gezeigt
wurde. Die in Gleichung (4.1.2) definierte Folge von Rayleigh-Quotienten kon-
vergiert also nicht nur gegen den dominanten Eigenwert der Matrix, sondern
liefert in jedem Folgenglied eine, im Sinne der Abstandsfunktion f, beste Ap-
proximation des Eigenwertes. Man sagt, der Rayleigh-Quotient 16st das durch
(4.1.4) gegebene Ausgleichsproblem. Die Thematik linearer Ausgleichsprobleme
werden wir in Kapitel 5 ausfiihrlicher aufgreifen.

Korollar 4.1.8. Ist A reziprok und vo = (1,...,1), liefert dann v1 wegen der
linearen Konvergenz schon die richtige Tendenz?

Beweis. O

Soll der Analytic Hirarchy Process von einer Gruppe zur Entscheidungs-
findung genutzt werden, so ist zu beachten, dass das arithmetische Mittel von
Bewertungsmatrizen nicht reziprok ist. Um den AHP auf der Basis von Grup-
penbewertungen nutzen zu kénnen, kann ein (gewichtetes) geometrisches Mittel
eingesetzt werden: Fiir aq,...,a, > 0 mit a; + ... + a, = @ nennt man

For, .. by) = /b8 b
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das gewichtete geometrische Mittel der positiven reellen Zahlen bq,...,b,. Ist
a; = 1 fir ¢ = 1,...,n, so erhdlt man das iibliche geometrische Mittel. Die
Gewichte erlauben es an dieser Stelle, die Urteile Einzelner, z.B. von Experten
oder Vorgesetzten, stéirker in die gemeinsame Bewertung einfliefen zu lassen.

Aufgabe 4.1.9. Es seien reziproke Bewertungsmatrizen B, ... B gege-
ben, mit Eintrigen B®*) = (bl(?))ij fir k = 1,...,n. Eine gemeinsame Bewer-
tungsmatrix B = (b;;);j, soll durch
1
bij = F(b5),... . b{")
definiert werden, wobei f ein beliebig gewichtetes geometrisches Mittel bildet.
Man zeige, dass auf diese Weise B eine reziproke Matrix darstellt.

Unter der Voraussetzung, dass eine gemeinsame Bewertung gewisse Fairness-
Bedingungen befolgen soll, ldsst sich sogar zeigen, dass geometrisches Mitteln
die einzig zulédssige Funktion zum Kombinieren der Einzelbewertungen darstellt
[Saa08, Theorem 2]. Diese Uberlegungen fiihren direkt einen in die Nihe von
Arrows berithmten Satz iiber die Unmdoglichkeit einer Gruppenrangordnungs-
funktion die gewissen, intuitiv plausiblen Anspriichen geniigt [Arrl2]. Saaty
und Vargas haben den AHP in Gruppenprozessen auch vor diesem Hintergrund
untersucht und koénnen zeigen, dass geometrisches Mittel und die Eigenwertme-
thode des AHP Gruppenrangfunktion fithren, die Arrows Bedingungen geniigt,
also insbesondere nicht diktatorisch ist [SV12]. Dieses Resultat steht nicht im
Widerspruch zum Satz von Arrow, da in diesem Prozess nicht nur die ordinalen
individuellen Préaferenzen, sondern auch die Ausprigungen dieser Préferenzen
berticksichtigt werden kénnen.

4.2 Markov-Ketten

Die Theorie der Markov-Ketten ermoglicht es, weitgehend auf den Methoden der
Linearen Algebra fuflend, einen gehorigen Einblick in ein aktives und modernes
Kapitel namens Stochastische Prozesse aus dem Buch der Wahrscheinlichkeits-
theorie zu erhalten.

Beschreibung von stochastischen Prozessen und Einschrinkung auf Markov-
Prozesse. Wahrscheinlichkeitstheoretische Vorbemerkungen und Einfiithrungen,
moglichst knapp.

Definition 4.2.1. Markov-Prozess

4.2.1 Pagerank

Googles Pagerank Algorithmus in den Funktionsablauf einer Suchmaschine ein-
ordnen und auf den entsprechenenden Abschnitt zu Information Retrieval in Ka-
pitel 5 verweisen. Die Ordnungsidee als stationédre Verteilung in einem Markov-
Prozess beschreiben. [PBMW99]

4.2.2 Markov-Chain Monte Carlo

Das Einstiegsbeispiel aus [Dia09] passt hier wahrscheinlich ganz nett, wenn ich
es schaffe einen sinnvollen Anschluss an Krypto-Uberlegungen aus Kapitel 2.1
zu erzeugen. Vielleicht sogar Idee aus [CS98] aufgreifen?



4.3. STABILITATSLAGEN

4.2.3 Hidden Markov-Model
4.3 Stabilitatslagen

4.4 Schwingungen, Eigenschwingung

o7
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Kapitel 5

Normierte Vektorraume

Die Welt ist in vielen Situationen zu detailliert, zu komplex, um sie iiberhaupt
oder gar effizient zu verarbeiten. Wir sind daher hiufig daran interessiert ein
unter bestimmten Gesichtspunkten bestmdogliches reduziertes Abbild von kom-
plexen Situationen zu erstellen. Dieser Abschnitt soll zeigen, dass sich in die-
sem Vorhaben eine Anwendungsmoglichkeit fiir lineare Algebra finden lésst.
Das aus der Schulmathematik bekannte Lotfulpunkt-Verfahren zur Abstands-
bestimmung liefert, aus einem neuen Blickwinkel und dank der Abstraktion des
Vektorraumkonzepts, hierzu ein fundamentales Werkzeug und das Konzept der
Orthogonalitét erscheint plotzlich mit zahlreichen Anwendungen. Beabsichtigt
ist, einige dieser Approximations-Anwendungen (vielleicht etwas knapper ge-
halten) vorzustellen und dafiir Bildverarbeitung am Beispiel von JPEG sogar
theoretisch und experimentell zu behandeln. Aufgrund des vermutlich beson-
ders ausgepragten Interesses bei Studenten und Schiilern und der interessanten
Materialien ist ein Unterabschnitt iiber Fourieranalyse und das mp3-Format
angedacht.
Interessant ist hierzu natiirlich [Heil0).

5.1 Computertomographie

Eine zielgruppentaugliche Darstellung findet sich in [HS02].

5.2 Vom Bitmap zum JPEG

auch MPEG?

5.3 Fourieranalyse

5.4 Das mp3-Format
In diesem Abschnitt sollen die Ideen von Orthogonalitit und Approximation

erneut aufgegriffen werden und gezielt auf das mp3-Format gemiinzt werden.
Diese Anwendung ist in vielfacher Hinsicht sehr interessant. So handelt es sich

99
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um einen deutschen Exportschlager, um eine Anwendung die einem wihrend je-
der Fahrt mit der U-Bahn mehrfach begegnet und gewaltige 6konomische Aus-
wirkungen hat. Das Frauenhoferinstitut stellt hierzu interessante Materialien
fiir den schulischen Mathematikunterricht im Internet zur Verfiigung. Vorher-
gegangene Vortriage zu Approximation und Codierungstheorie erlauben weitere
Aspekte des mp3-Formats auf einer ausgebauten theoretischen Grundlage zu
besprechen. Auflerdem sollen interdisziplinire Aspekte ausdriicklich Berticksich-
tigung finden (Schallwellen, Wahrnehmung von Musik).

5.5 DSL-ISDN und Vectoring

Idee

Oben genannten Ideen sorgen in der Signalverarbeitung dafiir, dass die alten
Kupferkabel im Netz der deutschen Telekom wieder konkurrenzfihig zu den
modernen, aber teuer neu zu verlegenden, Glasfaserkabeln werden. Die Unter-
schiede der Techniken, die mathematischen Grundlagen und der hier zu Tage
tretende finanzielle Wert von Mathematik kénnten diskutiert werden. Ganz ak-
tuell ist eine Technik unter dem Stichwort *Vectoring’ von grofler Bedeutung.

5.6 Informationsgewinnung

Auf den ersten Blick ist die Diplomarbeit [Nie03] von Jorg Niehoff ein netter
Einstieg in das Thema. Die dort aufgefithrte Literatur liefert weitere Anhalts-
punkte.



Kapitel 6

Bilineare Algebra und
Geometrie

6.1 Navigation und Kegelschnitte

Mogliche Themen: Multilateration, Trilateration vs. Triangulation, GPS, GLO-
NASS, GALILEO et al.

6.1.1 Hyperbelnavigation

Einfiihrend kénnte man das aus heutiger Sicht beinah als Low-Tech einzustufen-
de Systeme wie Decca oder Loran betrachten. Dazu wire natiirlich ein moderner
Einsatzzweck unbedingt wiinschenswert.

6.1.2 Satellitengestiitzte Navigation

[RSAS12, Kapitel 1] hat einiges iiber GPS zu sagen.
Notizen iiber Kreuzkorrelation bei GPS-Empféngern einbauen.

61



62

KAPITEL 6. BILINEARE ALGEBRA UND GEOMETRIE



Kapitel 7

Anhang: Lineare Algebra
als offenes Forschungsgebiet

Idee

Dieser Vortrag unterscheidet sich von den anderen Vortragen dadurch, dass kei-
ne Anwendung im Mittelpunkt steht. Stattdessen soll aufgezeigt werden, dass
auch die (endlichdimensionale) lineare Algebra kein vollstindig verstandenes
Gebiet der Mathematik ist. Exemplarisch kénnten 2-3 &ltere und doch bis heu-
te aktuelle Themengebiete der linearen Algebra (Matrizen-Biischel, Paare sich
wechselseitig ausléschender Transformationen, Vier-Unterraum-Problem) und
deren typische Fragestellungen vorgestellt werden. Aufierdem sollten 2-3 aktuel-
le "Forschungsbaustellen’ der linearen Algebra (z.B. Darstellungstheorie, Kate-
gorifizierung, quantentheoretische Aspekte) mitsamt typischer Fragestellungen
behandelt werden, so dass insgesamt klar wird, dass lineare Algebra iiber die
in der Vorlesung vorgestellten Ausmafle weit hinaus geht und an vielen Stellen
Fragen enthélt, die wir mit heutigem Wissen oder auch prinzipiell nicht beant-
worten kdnnen.

In einem Briefwechsel zwischen Ziegler und Ringel schreibt Ringel in Bezug
auf eine Interviewaussage Zieglers:

Leider vermitteln fast alle Buecher zur LA (und moeglicherweise auch die
entsprechenden Vorlesungen?) den voellig irrefuehrenden Eindruck, dass es sich
hier um eine abgeschlossene Theorie handelt - und das, obwohl nicht einmal das
Wissen Kroneckers (Klassifikation der Matrizenbueschel, sehr wichtig fuer das
Loesen von Differentialgleichungen, siehe Gantmacher) oder Dedekinds (Struktur
des freien modularen Verbands in 3 Erzeugenden) vermittelt wird, geschweige denn
das, was etwa Gelfand und Ponomarev in den 60er Jahren erreicht haben (Paare
sich annullierender Operatoren, Loesung des Vierunterraumproblems,...).

Gabriel hat schon vor langer Zeit betont, dass man die Kategorie der
endlich-dimensionalen Vektorraeume sich so vorstellen sollte: Objekte sind die
natuerlichen Zahlen, Morphismen sind die nxm-Matrizen (in der Sprache der
Kategorientheorie: das ‘‘Geruest’’); in dieser Weise ist die LA etwas, was man
heute gerne ‘‘Kategorifizierung der natuerlichen Zahlen’’ nennt, und damit eine
nicht-kommutative Version der natuerlichen Zahlen. Dieser Gesichtspunkt ist
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bisher noch gar nicht ausgereizt, bildet aber einen Ausgangspunkt fuer viele
Aspekte der ‘‘nicht-kommutativen Geometrie’’ (man denke nur an die
Quantenzahlen, definiert durch Gauss-Polynome, und viele andere q-Phaenomene) .

Selbst Ihre Neuformulierung: Nicht einmal in der Linearen Algebra von
endlichdimensionalen Vektorraeumen ist alles erforscht. erscheint mir viel zu
schwach! Im Gegensatz etwa zur Zahlentheorie, wo schon durch Euler und spaestens
Gauss ziemlich alle elementaren Fragen abschliessend behandelt wurden, gibt es
zum Beispiel in der Darstellungstheorie endlich-dimensionaler Algebren (und was
ist dies anderes als LA?) Unmengen an ganz einfach formulierbaren, aber voellig
unerforschten Fragen, an denen sich auch schon ein Student die Zaehne ausbeissen
kann... Um wenigestens ein Beispiel explizit zu erwaehnen, moechte ich auf die
(Einleitung zur) Arbeit ‘‘Invariant subspaces of nilpotent operators‘‘
verweisen, die im Crelle Journal erscheinen wird (ArXiv math.RT/0608666) .

Mochte ich den original Wortlaut hier iiberhaupt zitieren? Dann muss ich
den Link wieder heraussuchen.



Kapitel 8

Anhang: Was Mathematik
eigentlich ist

Frage natiirlich nicht beantworten (bessere Uberschrift finden?) aber ein Bild
von Mathematik mit seinen Disziplinen skizzieren, in das die vorherigen Kapitel
eingearbeitet werden. Historische Dimension.
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