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Restklassenringe und das Verschliisselungsverfahren RSA

RSA-Verschliisselungsverfahren

Definition 6.1
Es sei
L = Z/mZ = {[O]ma []-]fm R [m - 1]m}

die Menge der Restklassen modulo m.

Definition 6.2
Fir a, b € Z sei
[a]m @ [b]m = [a+ b]m

und
[a]m © [b]m :=[a - b]m.
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RSA-Verschliisselungsverfahren

Satz 6.4
Fiir alle a, b, c € Z gilt:
1. Kommutativgesetz:
> [a]lm @ [b]m = [b]m @ [a]m
> [a]lm © [b]lm = [b]m © [a]m
2. Assoziativgesetz:
> ([a]m @ [b]m) ® [c]m = [b]m @ ([a]m © [c]m)
> ([a]m @ [b]m) © [€]m = [b]m © ([a]m © [c]m)
3. Existenz neutraler Elemente:
> [a]lm © [0]m = [a]m
> [a]lm © [1]m = [a]m
4. Distributivgesetz:
> [a]m © ([b]m @ [c]m) = ([a]lm © [b]m) & ([a]m © [c]m)
5. Existenz additiver Inverser.
> [a]m @ [~a]m = [0]m
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RSA-Verschliisselungsverfahren

Beweis.

Alle diese Eigenschaften folgen leicht aus den entsprechenden
Eigenschaften von Z. Als Beispiel rechnen wir (4) nach.

Es gilt

[a]m © ([b]m @ [c]m) = [a]m © [b+ c]m = [a- (b+ c)]m
=[a-b+a-clm = [a-b]lmD[a-c]m = ([a]m®[b]m) @ ([a] m @ [c]m)-

O

Das zeigt (4).
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RSA-Verschliisselungsverfahren

Wir geben fiir m = 2,3,4,5 Additionstabellen und
Multiplikationstabellen an, wobei wir anstelle von [r],, zur
Abkurzung r schreiben.

)
m=2: 0
1

= OO
O =
= ol®
o OO
=l
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RSA-Verschliisselungsverfahren

N = oD
N R Oolo
O N M|
= o NN
N~ ol®
o o olo
N = O
—= N OoON
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RSA-Verschliisselungsverfahren

©|0 1 2 3 @01 2 3
0(0 1 2 3 0/0 0 0 O
m=4 111 2 3 0 110 1 2 3
212 3 01 210 2 0 2
313 0 1 2 310 3 21
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RSA-Verschliisselungsverfahren

&0 1 2 3 4 |0 1 2 3 4
010 1 2 3 4 0/0 0O 0 0 O
m—5 111 2 3 4 0 110 1 2 3 4
212 3 4 0 1 210 2 4 1 3
313 4 0 1 2 310 3 1 4 2
414 0 1 2 3 410 4 3 2 1

Mathematik 1 fiir Studierende der Informatik



Restklassenringe und das Verschliisselungsverfahren RSA

RSA-Verschliisselungsverfahren

Definition 6.5
Sei [a]m € Zpm.
Ein Element [b], € Zn, heiBt multiplikatives Inverses von [a]m, falls

[a]m - [b]m = [1]m
gilt.

Besitzt [a], ein multiplikatives Inverses, so nennt man [a]
invertierbar.
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RSA-Verschliisselungsverfahren

Beispiel 6.6
[3]4 ist invertierbar. Es gilt namlich [3]4 - [3]a = [9]4 = [1]a.

[2]4 ist nicht invertierbar, da in Z4 kein Element [b]4 existiert, so
dass [2]4 - [b]a = [1]4 gilt.
Das liest man an der entsprechenden Multiplikationstabelle ab.

[2]5 ist invertierbar. Es gilt [2]5 - [3]s = [6]s = [1]s.
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RSA-Verschliisselungsverfahren

Satz 6.7
Ein Element von Z,, hat hochstens ein multiplikatives Inverses.

Beweis.

Angenommen, [b], und [c]m, sind beide multiplikative Inverse von
[a] m-

Dann gilt

[b]m = [blm - [L]m = [blm - ([a]m - [c]m)
= ([blm - [alm) - [c]m = [Lm - [c]m = [c]m-

Also gibt es keine zwei verschiedenen multiplikativen Invsersen von
[a] m- O
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RSA-Verschliisselungsverfahren

Satz 6.8

Ein Element [a]m € Zp, ist genau dann invertierbar, wenn a und m
teilerfremd sind.

Insbesondere ist jedes Element [a], € Zp \ {[0]p} invertierbar,
wenn p eine Primzahl ist.

Beweis. Sei zunachst [a], € Zp, invertierbar. Dann existiert

[b]m € Zpm mit [a]m - [b]m = [1]m- Es gilt also ab =1 (mod m).
Damit existiert ein k € Z mit ab— 1 = km. Es folgt ab — km = 1.
Ist g € Z ein Teiler von a und m, so teilt g auch ab— km = 1.
Damit ist g entweder 1 oder —1. Also sind a und m teilerfremd.
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Nun nehmen wir an, dass a und m teilerfremd sind. Wir
betrachten die Restklassen

[0-a]m,[1-a]m,...,[(m—1)-a]m

und zeigen zunachst, dass sie paarweise verschieden sind.

Seien namlich r,s € Z. Angenommen [ra], = [sa]m. Dann ist
ra— sa= (r — s)a durch m teilbar. Da a und m teilerfremd sind,
folgt daraus, dass r — s durch m teilbar ist. Also gilt [r], = [s]m.
Es folgt, dass fiir r;s € Z mit r # s und 0 < r, s < m die beiden
Restklassen [ra]m und [sa]m, verschieden sind.
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Da die m Restklassen
[0-a]m,[1-a]m,...,[(m—1)-a]m

paarweise verschieden sind, muss die Restklasse [1],, unter ihnen
sein. Also gibt esein b€ Z mit 0 < b < mund [b-a]m = [1]m. Es
gilt also [b]m - [a]m = [b- a]m = [1]m und damit ist [a],, invertierbar.
Das beendet den Beweis von Satz 6.8.
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RSA-Verschliisselungsverfahren

Aus den Satzen 6.4 und 6.8 folgt sofort das nachste Korollar.

Korollar 6.9

Ist p eine Primzahl, so ist Z, ein Korper.

Satz 6.10

Seien a, b € N und d = ggT(a, b). Dann gibt es \, un € Z mit
d = Aa+ ub.

Beweis. Wir konnen annehmen, dass a < b gilt und beweisen den
Satz durch vollstandige Induktion liber die Anzahl der Schritte, die
im euklidischen Algorithmus durchgefiihrt werden, um ggT(a, b) zu
berechnen.
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Induktionsanfang: Wenn der euklidische Algorithmus bereits nach
dem ersten Schritt terminiert, so ist a ein Teiler von b. In diesem
Falle ist ggT(a,b) =aund esgilta=1-a+0- b.

Induktionsschritt: Sei n € N so gewahlt, dass der euklidische
Algorithmus zur Berechnung von ggT(a, b) nach n Schritten
terminiert und gelte n > 1.

Angenommen der Satz gilt fiir alle &', b’ € N, bei denen der
euklidische Algorithmus nach weniger als n Schritten terminiert.
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RSA-Verschliisselungsverfahren

Wir fiihren den ersten Schritt des euklidischen Algorithmus fiir a
und b durch und wahlen r,geZ mit b=qg-a+rund 0<r < a.
Es gilt d = ggT(a, b) = ggT(r,a).

Nun lasst sich ggT(r, a) in weniger als n Schritten berechnen und
nach Induktionsannahme existieren X', ' € Z mit d = N'r + i/ a.
Es gilt r = b — ga und damit

d=XN(b—-gqa)+pa=Nb+ (' —Ng)a.

Setzt man also p := X und X\ := i/ — Ngq, so ergibt sich

d = Xa+ ub.

Das beendet den Induktionsschritt und damit den Beweis des
Satzes.
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Man beachte, dass fiir teilerfremde a, m € N aus Satz 6.10 folgt,
dass es b, k € Z gibt, so dass 1 = ab + km gilt.

Es folgt auf etwas andere Weise als im Satz 6.8, dass [a]n,
invertierbar ist, namlich mit dem multiplikativen Inversen [b]n.

Man kann den euklidischen Algorithmus also auch einsetzen, um
Elemente von Z,, zu invertieren.
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RSA-Verschliisselungsverfahren

Beispiel
a) Seien a = 228 und b = 294. Es gilt:

294 = 1.228 4 66

228 = 3-66+30
66 = 2-30+6
30 = 5-6+4+0

Der groBte gemeinsame Teiler von 228 und 66 ist also 6. Aus der
vorletzten Gleichung erhalten wir 6 = 66 — 2 - 30. Aus der zweiten
Gleichung ergibt sich 30 = 228 — 3 - 66. Einsetzen liefert
6=66—2-(228—-3-66) =766 — 2-228. Die erste Gleichung
liefert 66 = 294 — 1 -228. Durch Einsetzen in 6 =7 -66 — 2 - 228
folgt

6=7-(294—-1-228)—2-228=7-294—9.228.
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RSA-Verschliisselungsverfahren

b) Seien a = 15 und m = 28. Wir wollen [a],, invertieren. Der
euklidische Algorithmus liefert

28 = 1-15413

15 = 1-13+2
13 = 6-2+1
2 = 2-1+0.

Der groBte gemeinsame Teiler von 15 und 28 ist also 1. Auflosen
der Gleichung in diesem Durchlauf des euklidischen Algorithmus
und Riickwartseinsetzen liefert

1=13-6-2=13-6-(15-1-13)=7-13—6-15
=7-(28-1-15)-6-15=7-28—13-15

Es gilt also 1 = —13 - 15 (mod 28). Damit ist [—13]2s = [15]2s das
multiplikative Inverse von [15]2g in Zog.
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RSA-Verschliisselungsverfahren

Fiir n € N sei ¢(n) die Anzahl der zu n teilerfremden natiirlichen
Zahlen < n.

Beispiel 6.11

a) Es gilt p(1) =1, da ggT(1,1) =1 gilt und damit 1 und 1
teilerfremd sind.

b) Fiir eine Primzahl p ist ¢(p) = p — 1, da alle kleineren
natiirlichen Zahlen zu p teilerfremd ist.

c) Die Zahlen 1,5,7,11 sind zu 12 teilerfremd, wahrend
2,3,4,6,8,9,10 nichttriviale gemeinsame Teiler mit 12 haben.
Also ist ¢(12) = 4.
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RSA-Verschliisselungsverfahren

d) Sind p und g Primzahlen, so gilt

op-q)=(p—-1)-(g—1)=pg—p—q+1.

Eine Zahl a < p - g hat namlich genau dann einen nichttrivialen
gemeinsamen Teiler mit p - g, wenn a ein Vielfaches von p oder g
ist.

Das kleinste gemeinsame Vielfache von p und q ist p - q.

Es gibt also p Vielfache von g und g Vielfache von p, die nicht
groBer als p - g sind.

Dabei wird das gemeinsame Vielfache p - g doppelt gezahlt.
Insgesamt gibt es also p + g — 1 natiirliche Zahlen < p - g, die
nicht zu p - g teilerfremd sind.

Es folgt ¢(p-q) =(p—1)- (g —1).
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RSA-Verschliisselungsverfahren

Satz 6.12 (Der Satz von Fermat-Euler)
Sei m,n € N teilerfremd. Dann gilt

n#(M =1 (mod m).

Beweis. Seien ri,...,r,(m) die natiirlichen Zahlen < m, die zu m
teilerfremd sind. Wie im Beweis von Satz 6.8 sind die Restklassen

[r1-nlm, [r2- nlm, s [Fo(m) - Nlm

paarweise verschieden. Fiir jedes i € {1,...,¢(m)} sind r; und n
beide zu m teilerfremd. Es folgt, dass auch r; - n zu m teilerfremd
ist. Also gilt

{[rl ) n]fm [r2 ’ n]mv R [r<p(m) ) n]m} = {[rl]l"m [I’z]m, R [rgo(m)]m}
und damit auch
[n-nlm-[r-nlm-...- [rg,(m) “Nm=["]lm-[Rlm- .- [rw(m)]m.
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Daher gilt fur v=r1 - r2-... - r m) die Kongruenz
v=(rion)-(r2on) ... (Fpm) - n) = v n?(M  (mod m).

Da v ein Produkt von zu m teilerfremden Zahlen ist, ist auch v
selbst zu m teilerfremd. Also ist [v]m, nach Satz 6.8 invertierbar
und es existiert [b]m € Zpy mit [b]m - [V]m = [1]m. Multiplikation
der Gleichung [v], = [v - n#(™)],,, mit [b],, liefert [1],, = [n?(™)] 1,
also n¥(M =1 (mod m). Das beendet den Beweis.

Korollar 6.13 (Der kleine Satz von Fermat)

Sei n € N und p eine Primzahl, die n nicht teilt. Dann gilt

nP~1 =1 (mod p).
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RSA-Verschliisselungsverfahren

Die RSA-Verschliisselung wurde 1977 von den Mathematikern
Rivest, Shamir und Adleman entwickelt und ist immer noch
wichtiger Bestandteil heute gangiger Verschliisselungsmethoden.
Dabei wird ein Nachrichtentext vom Sender zunachst auf
irgendeine sinnvolle Weise als natiirliche Zahl m kodiert, so dass
sich die Nachricht vom Empfanger aus m leicht wieder dekodieren
lasst.

Uns interessiert nur, wie wir nun die Zahl m verschlisseln und an
den Empfanger versenden konnen, ohne dass Dritte die Nachricht
entschliisseln konnen.
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Es gibt beim RSA-Verfahren zwei Schliissel, einen 6ffentlichen
Schliissel (public key) und einen privaten Schliissel (private key).
Die beiden Schliissel werden vom Empfanger der Nachricht erzeugt.
Nur der offentliche Schliissel wird an den Sender weitergeleitet.
Der private Schliissel ist nur dem Empfanger bekannt. Es ist dabei
unwichtig, ob der &ffentliche Schliissel Dritten bekannt wird.

Der offentliche Schliissel ist ein Zahlenpaar (e, N) und der private
Schliissel ein Zahlenpaar (d, N), wobei N in beiden Fillen dieselbe
Zahl ist.

Man nennt N den RSA-Modul, e den Verschliisselungsexponenten
und d den Entschliisselungsexponenten.
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Die Schliissel werde wie folgt erzeugt:
1. Wahle zufallig zwei verschiedene Primzahlen p und q.
2. Berechne den RSA-Modul N =p - gq.
3. Berechne o(N) = (p—1)-(q—1).
4. Wahle eine zu ¢(N) teilerfremde Zahl e mit 1 < e < (N).
5. Berechne das multiplikative Inverse [d](n) von [e],(n)-

Die Zahlen p, g und ¢(N) werden nun nicht mehr benétigt und
konnen geloscht werden. Die Zahl m, die verschliisselt werden soll,
muss kleiner als das RSA-Modul N sein.
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Verschlisselt wird nun wie folgt:

Der Sender benutzt den offentlichen Schliissel (e, N) und
berechnet [m€]y. Die Restklasse [m®]y wird dann in Form eines
Reprasentanten zwischen 0 und N angegeben und an den
Empfanger tibermittelt.

Ohne Kenntnis des privaten Schlissels (d, N) lasst sich m nicht in
sinnvoller Zeit aus [m®]y rekonstruieren, obwohl man ja eigentlich
nur in Zpy die e-te Wurzel aus [m®]y ziehen muss. Aber das geht
eben nicht innerhalb eines sinnvollen Zeitrahmens.
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Der Empfanger benutzt den privaten Schliissel (d, N) und
berechnet [(m®)?]y. Das geht wiederum schnell, da Potenzieren
auch in Zy einfach ist.
Wegen

e-d=1(mody(N)

existiert ein g € Z mit e-d = q- o(N) + 1.
Nach Satz 6.12 gilt

(m®)4 = med = m3¥MN+ = (mP(NY9 . = 19 . m = m (mod N)

und damit [(m®)?]y = [m]n.
Damit ist die Nachricht entschlisselt.
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In der Praxis werden noch diverse weitere Forderungen an p, g und
e gestellt, damit das Verfahren effizient und sicher durchgefiihrt
werden kann.

Man beachte, dass man den privaten Schliissel (d, N) aus (e, N)
berechnen kann, indem man N in seine Primfaktoren p und g
zerlegt.

Das dauert aber zu lange, wenn p und g ausreichend groB sind.
Im September 2009 wurde eine 232-stellige Zahl (768 Bits) mit
einem Rechenaufwand von mehreren Jahren auf hunderten von
Rechnern in ihre Primfaktoren zerlegt.

Eine gangige GroBe fur RSA-Moduln sind 1024 Bit, also etwa 300
Dezimalstellen. Selbst diese SchliisselgroBe wird aber inzwischen
nicht mehr fir absolut sicher gehalten.
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Beispiel 6.14

Wir wahlen die zwei Primzahlen p = 11 und g = 13.
Das liefert den RSA-Modul N = 143.

Es gilt (N) =(p—1)-(¢g—1)=10-12 = 120.

Die Zahl e = 23 ist zu 120 teilerfremd.

Wir wahlen (23, 143) als den offentlichen Schliissel.
Mit dem euklidischen Algorithmus bestimmen wir das
multiplikative Inverse von [23]120 in Z120.

Es gilt ggT(23,120) =1 =23-47 —9-120. Damit ist
2347 = 1(mod 120) und wir setzen d = 47. Der private Schliissel
ist also (47,143).
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Angenommen, die Zahl 7 soll verschlisselt werden.
Es gilt

72 mod 143 = 27368747340080916343 mod 143 = 2.

Die verschlisselte Nachricht ist also 2.

Zum Entschlisseln miissen wir mit d = 47 potenzieren.
Es gilt

247 mod 143 = 140737488355328 mod 143 = 7.
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Algebraische Strukturen
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Einfache Strukturen

Definition 7.1
Eine algebraische Struktur ist eine Menge M zusammen mit endlich
vielen endlichstelligen Operationen fi, ..., f, auf M. Formal

schreibt man fiir die algebraische Struktur M = (M, fi,..., fx).
Dabei heiBt M die M unterliegende Menge. Oft wird jedoch nicht
zwischen einer algebraischen Struktur und ihrer unterliegenden
Menge unterschieden. So bezeichnet R sowohl die Menge der
reellen Zahlen als auch die algebraische Struktur (R, +, ).
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Beispiel 7.2

1. Ein Korper ist eine Menge K zusammen mit zwei zweistelligen
Operationen + und -, sodass die Axiome (K1)—(Kb) erfiillt
sind. Damit sind Korper algebraische Strukturen. Das gilt
insbesondere fiir (Q,+,-) und (R, +, ).

2. (Z,+,-) und (N, +, ) sind ebenfalls algebraische Strukturen.

3. Konstanten in einer Menge M kann man als O-stellige
Operationen auf M interpretieren. Damit konnen algebraische
Strukturen auch Konstanten enthalten. So sind Boolesche
Algebren algebraische Strukturen mit zwei zweistelligen
Operationen U und I sowie einer einstelligen Operation — und
zwei Konstanten 0 und 1.
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4. Fur eine Menge A sei F(A) die Menge der Funktionen von A
nach A. Dann ist (F(A), o) eine algebraische Struktur. Ist
S(A) die Menge der Bijektionen von A nach A, so ist
(S(A), o) eine algebraische Struktur. Man beachte, dass die
Komposition o von Abbildungen tatsachlich eine zweistellige
Operation auf S(A) ist, da die Komposition zweier
Bijektionen wieder eine Bijektion ist.
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Definition 7.3

Sei (M, %) eine algebraische Struktur mit einem zweistelligen
Operator *. Ein Element e € M wird neutrales Element
(beziiglich %) genannt, falls fiir alle a € M gilt:

exg=a*xe=a

Mathematik 1 fiir Studierende der Informatik



Algebraische Strukturen Aiergie S

Beispiel 7.4

1. Die 0 ist ein neutrales Element bezuglich + in R, Q und Z. In
denselben Strukturen ist 1 ein neutrales Element beziiglich -.

2. In einer Booleschen Algebra ist 1 neutral beziiglich M und 0 ist
neutral beziglich L.

3. In F(A) und S(A) ist die identische Abbildung
ida: A— A;x— x

ein neutrales Element bezuglich o.

4. Es gibt nicht in jeder algebraischen Struktur mit einer
zweistelligen Operation ein neutrales Element. Ein Beispiel ist
(N, +).
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Lemma 1
Ist x eine zweistellige Operation auf M, so gibt es héchstens ein
neutrales Element beziiglich .

Beweis.
Seien ¢ und d neutrale Elemente beziiglich x. Dann gilt
c=cxd=d. O

Definition 7.5

Sei * eine zweistellige Operation auf M mit einem neutralen
Element e. Fiir a € M heiBt b € M invers zu a (beziiglich %), falls
axb=bxa=egilt. Falls fiir a € M ein b € M existiert, das zu a
invers ist, so heiBBt a invertierbar.
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Beispiel 7.6

1. Fir jedes a in Z, Q oder R ist —a das zu a inverse Element
beziiglich +.

2. Fiir jedes a in Q oder R mit a # 0 ist a—! das zu a inverse
Element bezliglich -.

3. Es gibt nicht in jeder algebraischen Struktur mit einer
zweistelligen Operation ein neutrales Element. Sei namlich
A={aeN:a>2} dannist (A, +) eine algebraische
Struktur ohne ein neutrales Element bzgl. +.
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4. Wenn ein neutrales Element existiert, muss nicht jedes
Element Inverse besitzen. So besitzt 0 in R kein Inverses
beziiglich der Multiplikation.

5. Wie wir bereits gesehen haben, hat das Element [2]4 in Z4
kein Inverses beziiglich der Multiplikation. Andererseits ist [3]4
in Z4 invertierbar bezuglich - und zu sich selbst invers.

6. Beziiglich + sind alle Elemente [a], von Z, invertierbar,
wobei [—a]m zu [a]m invers ist.
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Definition 7.7
Es sei (M, %) eine algebraische Struktur mit einer zweistelligen
Verkniipfung *. Gilt fiir alle a, b, c € M das Assoziativgesetz

ax(bxc)=(axb)=xc,
so ist (M, x) eine Halbgruppe.

Hat (M, *) auBerdem ein neutrales Element, so nennt man (M, %)
ein Monoid.
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Beispiel 7.8

1. Die Strukturen (N, ), (R,+), (R,-) und (F(A),o) sind
Monoide. (N, +) ist jedoch kein Monoid, da es in N beziiglich
+ kein neutrales Element gibt.

2. Fur eine Menge A, die wir in diesem Zusammenhang Alphabet
nennen. sei A* die Menge aller endlichen Folgen von Zeichen
aus A. Die Elemente von A* nennen wir Worter tiber A. Fiir
zwei Worter v = a;1...a, und w = by ... b, definieren wir die
Verkettung v w von v und w als das Wort a1 ...apb1 ... by.
Dann ist (A*, ™) ein Monoid. Dabei ist das leere Wort das
neutrale Element.
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3. Ist (K, +,-) ein Korper, so ist sowohl (K \ {0}, ) als auch
(K,-) ein Monoid.

4. Fir m > 2 ist (Z, ) ein Monoid. Nach ?7? ist
(Zm \ {[0]m},-) ein Monoid, falls m eine Primzahl ist. Ist m
keine Primzahl, so ist (Z, \ {[0]m}, ) nicht einmal eine
algebraische Struktur. Seien namlich k,/ e N mit m=k - £
und k,¢ # 1. Dann gilt [k]m - [0]lm = [k - {]m = [M]m = [0]m.
Damit sind [k]m und [€]m in Zm \ {[0]m}, wahrend [K]m - [€]m
kein Element von Zp, \ {[0]m} ist. In diesem Falle ist - also gar
keine Operation auf Z, \ {[0]m}-
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Satz 7.9

Ist (M, x) ein Monoid, so besitzt jedes Element a von M héchstens
ein Inverses.

Beweis.

Der Beweis ist eine allgemeine Fassung des Beweises von Satz liber
die Eindeutigkeit von Inversen in Z,,. Seien b, c € M Inverse von

a € M. Dann gilt
b=bxe=bx(axc)=(bxa)xc=ex*xc=c. O
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