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1. Vortrag: Kryptographische Protokolle

1. Überblick: kryptographische Protokolle

(a) Kryptosysteme (symmetrisch, asymmetrisch)

(b) Authentifikationsprotokolle

(c) Zero-Knowledge-Protokolle

(d) Signatur-Protokolle

(e) Schlüsselaustauschprotokolle

(f) Secret-Sharing-Protokolle

2. Secret-Sharing-Protokoll von Adi Shamir

Literatur: [Sha79], [Buc10], [BNS10], [Mol12], [BFKR15, Abschnitt I. 4. Seite 53 ff.].

2. Vortrag: CFRZ-Secret-Sharing-Protokoll

1. CFRZ-Secret-Sharing-Protokoll erklären und beweisen

2. Vergleich mit dem Secret-Sharing-Protokoll von Shamir

3. Erweiterung zu einem symmetrischen Kryptosystem

Literatur: [Sha79], [FMR13], [Mol12].

3. Vortrag: Gruppentheoretisches Diffie-Hellman Protokoll

1. Diffie-Hellmann Schlüsselaustauschprotokoll

(a) zahlentheoretisch (diskretes Logarithmus Problem)

(b) gruppentheoretisch (Ko-Lee et al. Protokoll)

i. Konjugationssuchproblem

ii. Plattformgruppe: Zopfgruppen

Literatur: [DH76], [KLC+00], [MSU08], [BFKR15, Abschnitt III. 11. Seite 279 ff.].
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